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4AIに対し・・・

〇 AIの研究開発が進み、様々な分野においてAIの利活用が進展することが想定される。
〇 その際、AIネットワーク化※の進展が想定される。

多大な便益への期待 + リスクへの懸念

〇 AIは様々な分野で利活用され、また、そのサービスはネットワークを通じて（場合によっては国境を越え
て）提供されることが想定される。

 AIは人間・社会に多大な便益を広範にもたらすことが期待される一方、リスクの抑制も今から考えておく
ことが必要ではないか？

 イノベーション促進を図りつつ、AIを安全・安心に社会実装していくためにはどのような手法が有効か？

※ 「ＡＩネットワーク化」とは、ＡＩシステムがインターネットその他の情
報通信ネットワークと接続され、ＡＩシステム相互間又はＡＩシステムと
他の種類のシステムとの間のネットワークが形成されるようになること。

便益の例 リスクの例
高齢者や過疎地などで公共交通機関の利用が困難な者が、
自動運転車を使うと、病院への通院や買い物などに出掛け易
くなる。

自動運転車がユーザの意図に反し特定の場所を通過するよう
ルートを設定するなどのおそれがある。

過去の症例を参考に、AIが患者の病名を推定するとともに、
適切な処置方法を提示する。

AIが不適切な推定を行ったり、不適切な処置方法を提示し
たりすることより、医療過誤が生ずるおそれがある。

道路や橋などに設置されたセンサーや衛星写真から得られる
情報等から、AIが異常検知や故障予測を行う。異常を検知
した場合には、ロボットが自動的に点検・修理を行う。

AIが異常を見逃すこと等により、道路の陥没や橋の崩落など
事故が発生するおそれがある。
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AIガバナンス
検討会

総務省 「AIネットワーク社会推進会議」概要

AIネットワーク化に関して、社会的・経済的・倫理的・法的課題
に関する事項を検討。具体的には、以下について検討。
○ AI開発ガイドライン・AI利活用ガイドライン
○ AIに関する経済政策 等

目的・検討事項

〇 AIの研究開発・利活用の進展、AIの相互連携・ネットワークの形成（AIネットワーク化）
〇 様々な分野におけるAI利活用、ネットワークを通じた（国境を越えた）サービス提供
〇 多大な便益を広範にもたらすことが期待されるとともに、リスクの抑制も図ることが重要

・ AIの便益の増進、リスクの抑制のための取組について中長期的な視点で検討が必要
・ 産学民官の幅広い関係者の参画を得て、国際的にも議論することが重要

背景

AIネットワーク社会推進会議

検討体制
【議 長】 須藤修（中央大学国際情報学部教授・東京大学大学院情報学環特任教授）
【構成員】 産学民の有識者（関係学会の会長経験者、関係企業の会長又は社長等）
【オブザーバ】 関係行政機関、関係国立研究開発法人 等

AIネットワーク社会推進会議

AI経済
検討会

＜引用＞ https://www.soumu.go.jp/main_sosiki/kenkyu/ai_network/index.html

https://www.soumu.go.jp/main_sosiki/kenkyu/ai_network/index.html


6「AIネットワーク社会推進会議」（親会）構成員

オブザーバー 内閣府、内閣官房情報通信技術（ＩＴ）総合戦略室、
個人情報保護委員会事務局、消費者庁、文部科学省、経済産業省、
情報通信研究機構、科学技術振興機構、理化学研究所、
産業技術総合研究所

顧 問 安西 祐一郎 （慶應義塾大学名誉教授）
長尾 真 （京都大学名誉教授）
西尾 章治郎 （大阪大学総長）
濱田 純一 （東京大学名誉教授） （敬称略。五十音順）

議 長 須藤 修 （中央大学国際情報学部教授、東京大学大学院情報学環特任教授）
副議長 三友 仁志 （早稲田大学国際学術院大学院アジア太平洋研究科教授）
構成員
【研究者（社会・人文系）】
大橋 弘 （東京大学大学院公共政策大学院・経済学研究科教授）
大屋 雄裕 （慶應義塾大学法学部教授）
小塚 荘一郎 （学習院大学法学部法学科教授）
宍戸 常寿 （東京大学大学院法学政治学研究科教授）
実積 寿也 （中央大学総合政策学部教授）
城山 英明 （東京大学大学院法学政治学研究科教授）
新保 史生 （慶應義塾大学総合政策学部教授）
鈴木 晶子 （京都大学大学院教育学研究科教授）
橋元 良明 （東京女子大学現代教養学部心理・ｺﾐｭﾆｹｰｼｮﾝ学科ｺﾐｭﾆｹｰｼｮﾝ専攻教授）
林 秀弥 （名古屋大学大学院法学研究科教授）
平野 晋 （中央大学国際情報学部教授・学部長）
福田 雅樹 （大阪大学社会技術共創研究センター教授、

(兼任)大学院法学研究科教授）

柳川 範之 （東京大学大学院経済学研究科教授）
山本 勲 （慶應義塾大学商学部教授）

【産業界】
岩本 敏男 （株式会社エヌ・ティ・ティ・データ相談役）
遠藤 信博 （日本電気株式会社取締役会長）
金井 良太 （株式会社アラヤ代表取締役ＣＥＯ）
エリー キーナン （日本アイ・ビー・エム株式会社取締役会長）
谷崎 勝教 （株式会社三井住友銀行取締役専務執行役員グループＣＤＩＯ）

【消費者団体】
木村 たま代 （主婦連合会事務局長）
近藤 則子 （老テク研究会事務局長）

【研究者（技術系）】
大田 佳宏 （東京大学大学院数理科学研究科特任教授、Arithmer代表取締役社長兼CEO）
喜連川 優 （国立情報学研究所所長、東京大学生産技術研究所教授）
杉山 将 （理化学研究所革新知能統合研究センター長、

東京大学新領域創成科学研究科教授）
高橋 恒一 （理化学研究所生命機能科学研究センターチームリーダー）
中川 裕志 （理化学研究所革新知能統合研究センターチームリーダー）
中西 崇文 （武蔵野大学データサイエンス学部データサイエンス学科長・准教授）
西田 豊明 （福知山公立大学情報学部学部長・教授）
萩田 紀博 （大阪芸術大学アートサイエンス学科長・教授、

株式会社国際電気通信基礎技術研究所萩田紀博特別研究所長）
堀 浩一 （東京大学大学院工学系研究科教授）
松尾 豊 （東京大学大学院工学系研究科教授）
村井 純 （慶應義塾大学教授）
森川 博之 （東京大学大学院工学系研究科教授）
山川 宏 （全脳アーキテクチャ・イニシアティブ代表）

時田 隆仁 （富士通株式会社代表取締役社長）
東原 敏昭 （株式会社日立製作所代表執行役 執行役社長兼ＣＥＯ）
田丸 健三郎 （日本マイクロソフト株式会社業務執行役員ナショナルテクノロジーオフィサー）
藤田 雅博 （ソニー株式会社VP、シニア・チーフ・リサーチャー、AIコラボレーションオフィス）
マシューズ 真里 （グーグル合同会社執行役員 公共政策担当）
村上 憲郎 （株式会社村上憲郎事務所代表取締役）

長田 三紀 （情報通信消費者ネットワーク）

（2020年6月５日現在）



7AIネットワーク社会推進会議「AIガバナンス検討会」構成員

※須藤 修 AIネットワーク社会推進会議議長
三友 仁志 同副議長
実積 寿也 同構成員
がオブザーバとして参加。

座長 平野 晋 中央大学国際政策学部教授・学部長

構成員 江間 有沙 東京大学未来ビジョン研究センター特任講師
江村 克己 日本電気株式会社NECフェロー
大屋 雄裕 慶應義塾大学法学部教授
金井 良太 株式会社アラヤ代表取締役CEO
河島 茂生 青山学院女子短期大学現代教養学科准教授／

理化学研究所革新知能統合研究センター客員研究員
木谷 強 株式会社エヌ・ティ・ティ・データ取締役常務執行役員
木村 たま代 主婦連合会消費者相談室長
久世 和資 日本アイ・ビー・エム株式会社執行役員 最高技術責任者
小塚 荘一郎 学習院大学法学部法学科教授
三部 裕幸 弁護士
城山 英明 東京大学大学院法学政治学研究科教授
鈴木 教洋 株式会社日立製作所執行役常務CTO兼研究開発グループ長
高橋 恒一 理化学研究所生命機能科学研究センターチームリーダー／

慶應義塾大学大学院政策・メディア研究科特任教授
武田 英明 国立情報学研究所情報学プリンシプル研究系教授
田丸 健三郎 日本マイクロソフト株式会社業務執行役員ナショナルテクノロジーオフィサー
中川 裕志 理化学研究所革新知能統合研究センターグループディレクター
長田 三紀 情報通信消費者ネットワーク
原 裕貴 株式会社富士通研究所代表取締役社長
西田 豊明 福知山公立大学情報学部学部長・教授
堀 浩一 東京大学大学院工学系研究科教授
ﾏｼｭｰｽﾞ 真理 グーグル合同会社執行役員 公共政策担当
山本 龍彦 慶應義塾大学法科大学院教授
湯淺 墾道 情報セキュリティ大学院大学学長補佐・情報セキュリティ研究科教授

（敬称略、五十音順）

（2020年6月５日現在）
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＜引用＞ https://www5.cao.go.jp/keizai-shimon/kaigi/special/reform/wg7/20191101/shiryou1.pdf

https://www5.cao.go.jp/keizai-shimon/kaigi/special/reform/wg7/20191101/shiryou1.pdf
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＜引用＞ https://www5.cao.go.jp/keizai-shimon/kaigi/special/reform/wg7/20191101/shiryou1.pdf

https://www5.cao.go.jp/keizai-shimon/kaigi/special/reform/wg7/20191101/shiryou1.pdf
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＜引用＞ https://www.kantei.go.jp/jp/singi/tougou-innovation/dai7/siryo3-1.pdf

https://www.kantei.go.jp/jp/singi/tougou-innovation/dai7/siryo3-1.pdf


12総務省における主な取組と統合イノベーション戦略推進会議における位置づけ

OECD、Ｇ７等における検討の場に日本からも有識者を派遣
（例：OECD/総務省共催AIカンファレンス（パリ、2017.10）、

OECD理事会勧告に向けたAI専門家会合（2018.9～2019.2）
Ｇ７マルチステークホルダ会合（モントリオール、2018.12） 等）

2016

2018

2019

＜議長：官房長官＞

Ｇ７情報通信大臣会合（高松、2016.4）
AIの開発に着目したルール作りに向け、国際的な議論を進めるよう提案（我が国から原則のたたき台を紹介）

国際的な議論への貢献（OECD等） 日本型モデル構築・創発研究の推進

AI技術：強化すべき主要分野

2017

今後は、目指すべき社会モデルを検討し、社会実装を加速

Ｇ２０貿易・デジタル経済大臣会合
（つくば、2019.6）

「Ｇ２０ AI原則」を採択

OECD閣僚理事会（2019.5）
AIに関する理事会勧告を採択

「AI開発ガイドライン」策定
（2017年7月公表）

統合イノベーション戦略推進会議

AI中核センター改革・
次世代AI基盤技術推進 等

人間中心のAI社会原則（2019.3）

「AI利活用ガイドライン」策定
（2019年8月公表）

ＡＩ戦略 2019 ～人・産業・地域・政府全てにＡＩ～（2019.6）



13「AI開発ガイドライン」・「AI利活用ガイドライン」の位置づけ

・・・ 「開発者及び事業者において、基本理念及びAI社会原則を踏まえた
AI開発利用原則を定め、遵守するべき」

･･･「社会（特に、国などの立法・行政機関）が留意すべき『AI社会原則』」

「人間中心のAI社会原則」（2019年３月統合イノベーション戦略推進会議決定）より抜粋

開発者・事業者それぞれにおいて、AI開発利用原則を策定することを期待

AI開発ガイドライン
開発者が留意すべき事項と解説

AI利活用ガイドライン
事業者が留意すべき事項と解説

関係省庁に共有の上、開発者・事業者に提供。自主的対応を支援。

総務省の取組

2019年８月とりまとめ2017年７月とりまとめ

人間中心のAI社会原則会議
（2018年５月～）

AIネットワーク社会推進会議
（2016年２月～）

そのための参考となるガイドラインが必要
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15AI利活用ガイドラインとは

Q どのようなものか？

A AIの利用者（AIを利用してサービスを提供する者を含む）が利活用段階において留意する
ことが期待される事項を「原則」（全10原則）という形式でまとめ、その解説を記載したもの。

Q なぜ作ったのか？

A AIによる便益の増進とリスクの抑制を図り、AIに対する信頼を醸成することにより、AIの利活
用や社会実装を促進するため。
政府全体で検討・決定した「人間中心のAI社会原則」において、「開発者・事業者それぞれ
において、AI開発利用原則を策定することを期待」とある中で、事業者向けの解説書として。
我が国の考えを世界に共有するため（国際的な議論に資するため）。

Q 誰に対して作ったのか？

A （事業者を中心に）AIを利用して事業を行う者。
消費者的利用者等の最終利用者に対しては 「参考」 として。

Q どのような体制で作ったのか？

A 産業界、学術界、市民団体等によるマルチステークホルダによる会議で議論
（関係省庁もオブザーバ）。



16関係する主体の整理

利用者

AIサービスプロバイダ

ビジネス利用者（非営利の専門職・行政機関を含む）

消費者的利用者

データ提供者

AIシステム、AIサービス又はAI
付随サービスを利用する者

利用者のうち業としてAIサービス
又はAI付随サービスを他者に
提供する者

利用者のうち業としてAIサービス
又はAI付随サービスを他者に
提供することなくAIシステム又は
AIサービスを利用する者

最終利用者のうち業としてAIシステム又はAIサービスを利用
する者
（注）ビジネス利用者であっても、AIシステム又はAIサービスについて自ら運用等を行う
ことなく利用するのみの者については、他のビジネス利用者と同等の留意を期待することが
困難であることも想定されるが、その場合でも、開発者やAIサービスプロバイダに対し、適
切な措置を依頼する等の対応が期待される。

最終利用者のうちAIシステム又はAIサービスを利用する者
（ビジネス利用者を除く）
（注）消費者的利用者であっても、AIシステム又はAIサービスについて、自ら運用等
を行う場合には、開発者やAIサービスプロバイダ等と同等の留意が求められる場合が
ある。

他者が利用するAIシステムの
学習等のためにデータを提供
する者

第三者
他者の利用するAIにより
自らの権利・利益に影響を
受ける者

（注）同一の個人・事業者が複数の主体に該当する場合がある。

開発者
AIシステムの研究開発を行う者

・AIシステム ： AIソフトを構成要素として含むシステム
・AIサービス ： AIシステムの機能を提供するサービス
・AI付随サービス： AIシステムのアップデート又は追加的な学習等に係るサービス

最終利用者



17AI利活用ガイドラインとりまとめの経緯

課題の抽出

•ケーススタディ等
•課題の整理

原則化

•原則化（AI利活用原則案）
•原則ごとの論点の抽出

具体化

•論点ごとのヒアリング（構成員以外を中心に）
•論点ごとの詳説作成



18ケーススタディ例（家庭内での生活）

想定される利活用 想定される便益 想定されるリスク
人の在・不在、居場所に応じたエア
コンの運転や温度・湿度の自動調
整

・快適な空間で生活可能に。
・電力消費の削減やピークカット/ピークシフトが
実現。

・在宅・不在や生活習慣等に関する情報が明らかになりプライバ
シーが侵害されるおそれ。
[プライバシー]

子供や高齢者などの見守り支援 ・安心して外出可能に。
・就労・地域活動等への参加が容易に。

・ハッキング等により、ペットロボットの制御が失われ（暴走し）、
子供等が怪我をしたり、家具が壊れるおそれ。[安全]

執事ロボットによるおすすめのニュース
の紹介、テレビ番組のレコメンド等

・手が離せない状況などにおいてニュース等の検
索が容易に。
・見たいテレビ番組を視聴可能。

・生活者の趣味・趣向を誤って判断し、必要な情報・関心の高い
情報を提供できないおそれ。 [正当性・公平性、セキュリティ]

生活者の帰宅時間の予測に応じた
空調の自動調整や家事の自動化

・より快適な空間で生活可能に。
・家事の負担を軽減可能に。

・料理ロボットや掃除ロボットやペットロボットなど異なるロボット間の
連携・調整が十分でなく、ロボット同士が衝突したり、破損するお
それ。[連携、安全]
・家事をAIに依存しすぎると、災害発生等でAIが利用できなく
なった場合、生活が困難になるおそれ。[役割分担、連携]

生活者の嗜好に基づくレシピの提案
や食材の発注、料理の自動化

・家事の負担を軽減。
・嗜好に合わせた料理や健康に良い料理を
（容易に）選択可能に。

執事ロボットを通じた各種家電やロ
ボット等のコントロール

・執事ロボットだけで家庭内の複数のロボットや
家電等をコントロール可能に。

＜引用＞AIネットワーク社会推進会議
報告書2018 別紙１ を元に加工



19課題の整理→原則化
【主として生命・身体の安全、権利・利益等を守るための課題】
〇 生命・身体・財産の安全に関する課題（事故の防止など） ⇒ ①適正利用の原則、④安全の原則
→ どのように事故が発生しないようにするか、また、事故が生じた場合にどのように対応すべきか（責任の在り方を含む。）について検討が必要ではないか。

〇 AIによる判断の正当性や公平性に関する課題（差別、生命倫理との関係など）⇒ ②適正学習の原則、⑦尊厳・自律の原則、⑧公平性の原則
→ どのようにAIによる判断の正当性や公平性を確保し差別的な取扱いがなされないようにするか、データの適正性・正確性や人間の介在の在り方を含めて検討が必要ではないか。

〇 プライバシーに関する課題（プライバシーの尊重、プロファイリングなど）⇒ ⑥プライバシーの原則
→ どのようにプライバシーを尊重するのか、本人同意の在り方やプロファイリングの在り方などを含めて検討が必要ではないか。

【主として人間とAIとの関係等に関する課題】
〇 人間とAIとの役割分担等に関する課題（人間の判断の介在、関係者間の協力など）⇒ ①適正利用の原則、③連携の原則
→ どのような場合に人間の判断を介在させるべきか、その介在の要否の基準を含めて検討が必要ではないか。また、

安心して安全にAIを利活用するために、どのように関係者が協力すべきかについて検討が必要ではないか。

〇 AIに対する受容性に関する課題（利用者に対する説明責任など） ⇒ ⑩アカウンタビリティの原則
→ どのように利用者・社会のAIの信頼性を醸成すべきかについて検討が必要ではないか。

【主として技術的な観点からの解決が求められる課題】
〇 AIの判断のブラックボックス化に関する課題（事故が発生した場合の原因究明など）⇒ ⑨透明性の原則
→ どのような場合に、どの程度AIの判断の根拠・理由を明らかにすべきかについて検討が必要ではないか。

〇 セキュリティに関する課題（ハッキング対策など） ⇒ ⑤セキュリティの原則
→ どのようにセキュリティを確保すべきかについて検討が必要ではないか。

〇 AI間の連携に関する課題（AI間の交渉・調整など） ⇒ ③連携の原則
→ どのようにAI間の円滑な交渉・調整を実現するか、データ形式やプロトコル等の観点も含めて検討が必要ではないか。

【主としてデータに関する課題】
〇 AIが学習するデータに関する課題（データの正確性など）⇒ ②適正学習の原則
→ どのようにデータの適正性・正確性を担保するか、また、どのように適切なデータを確保するかについて検討が必要ではないか。

＜引用＞AIネットワーク社会推進会議報告書2018 別紙２－１ AIの利活用の展望 を元に加工



20AI利活用原則

※ AIサービスプロバイダやビジネス利用者等が自主的に参照するものとして、また国際的な認識の共有を図るものとして取りまとめ

AIの利用者（AIを利用してサービスを提供する者を含む）が利活用段階において留意することが期待さ
れる事項を「原則」という形式で記載

原 則
適正利用 適正な範囲及び方法でAIを利用

適正学習 AIの学習等に用いるデータの質に留意

連携 AI相互間の連携に留意
AIがネットワーク化することによってリスクが惹起・増幅される可能性

安全 生命・身体・財産に危害を及ぼすことがないよう配慮

セキュリティ AIのセキュリティに留意

プライバシー 他者又は自己のプライバシーが侵害されないよう配慮

尊厳・自律 人間の尊厳と個人の自律を尊重

公平性 AIの判断にバイアスが含まれる可能性があることに留意
個人及び集団が不当に差別されないよう配慮

透明性 AIの入出力等の検証可能性及び判断結果の説明可能性に留意

アカウンタビリティ アカウンタビリティを果たすよう努める



21原則ごとの論点の整理
原則 原則に対する論点

①適正利用
ア 適正な範囲・方法での利用
イ 人間の判断の介在
ウ 関係者間の協力

②適正学習 ア AIの学習等に用いるデータの質への留意
イ 不正確又は不適切なデータの学習等によるAIのセキュリティの留意

③連携
ア 相互接続性と相互運用性への留意
イ データ形式やプロトコル等の標準化への対応
ウ AIネットワーク化により惹起・増幅される課題への留意

④安全 ア 人の生命・身体・財産への配慮

⑤セキュリティ
ア セキュリティ対策の実施
イ セキュリティ対策のためのサービス提供等
ウ AIの学習モデルに対するセキュリティ脆弱性への留意

⑥プライバシー
ア 最終利用者及び第三者のプライバシーの尊重
イ パーソナルデータの収集・前処理・提供等におけるプライバシーの尊重
ウ 自己等のプライバシー侵害への留意及びパーソナルデータ流出の防止

⑦尊厳・自律
ア 他者の尊厳と自律の尊重
イ AIによる意思決定・感情の操作等への留意
ウ AIと人間の脳・身体を連携する際の生命倫理等の議論の参照
エ AIを利用したプロファイリングを行う場合における不利益への配慮

⑧公平性
ア AIの学習等に用いられるデータの代表性への留意
イ 学習アルゴリズムによるバイアスへの留意
ウ 人間の判断の介在（公平性の確保）

⑨透明性
ア AIの入出力等のログの記録・保存
イ 説明可能性の確保
ウ 行政機関が利用する際の透明性の確保

⑩アカウンタビリティ ア アカウンタビリティを果たす努力
イ AIに関する利用方針の通知・公表



22⑤ーア） セキュリティ対策の実施

AIサービスプロバイダ及びビジネス利用者は、AIのセキュリティに留意し、AIシステムの機密性・完全性・可用性を確保するため、その
時点での技術水準に照らして合理的な対策を講ずることが期待される。

また、セキュリティが侵害された場合に講ずるべき措置について、当該AIの用途や特性、侵害の影響の大きさ等を踏まえ、あらかじめ整
理しておくことが期待される。
[セキュリティ侵害時の措置の例]
• 初動措置（当該AIを含むシステムの急用度等の文脈に応じ、必要な手順にて実施）

• 当該システムのロールバック1、代替システムの利用などによる復旧
• システムの停止（キルスイッチ）：可能な場合
• ネットワークからの遮断：可能な場合
• セキュリティ侵害の内容確認
• 関係者への報告

• 補償・賠償等（補償・賠償等を円滑に行うための保険の利用）
• 重大な損害が生じた場合等は、第三者機関の設置とその機関による原因調査・分析・提言など

1) 障害が起こった際等に、直前の（保存した）状態まで戻ること。

＜参考＞
消費者的利用者は、（消費者的利用者側で）セキュリティ対策を実施することが想定されている場合には、開発者及びAIサービスプロバイダからの情

報提供を踏まえ、AIのセキュリティに留意し、必要な対策を講ずることが望ましい。

＜引用＞ https://www.soumu.go.jp/main_content/000637098.pdf

https://www.soumu.go.jp/main_content/000637098.pdf


23⑤ーイ） セキュリティ対策のためのサービス提供等

AIサービスプロバイダは、自ら提供するAIサービスについて、最終利用者にセキュリティ対策のためのサービスを提供するとともに、過去のア
クシデントやインシデント情報の共有を図ることが期待される。

また、AIサービスプロバイダ及びビジネス利用者はセキュリティが侵害された場合の措置について、消費者的利用者に対し必要な情報提
供を行うことが期待される。

＜参考＞
消費者的利用者は、セキュリティが侵害された場合に講ずるべき措置について、開発者及びAIサービスプロバイダから情報提供があった場合に

は、利用にあたり留意することが望ましい。
また、AIを利用するに当たり、セキュリティ上の疑問を感じた場合は、開発者、AIサービスプロバイダ、データ提供者等にその旨を報告することが望

ましい。

＜引用＞ https://www.soumu.go.jp/main_content/000637098.pdf

https://www.soumu.go.jp/main_content/000637098.pdf


24⑤ーウ） AIの学習モデルに対するセキュリティ脆弱性への留意

AIサービスプロバイダ、ビジネス利用者及びデータ提供者は、学習モデルの生成及びその管理において、セキュリティに脆弱性が存在する
リスクに留意することが期待される。また、消費者的利用者に対し、そのようなリスクが存在することを予め周知することが期待される。

[リスクの例]
• 学習が不十分であること等の結果、学習モデルが正確に判断することができるデータに、人間には判別できない程度の微少な変動を
加え、そのデータをインプットすること等により、作為的に当該学習モデルの判断を誤らせることができるリスク（例：Adversarial 
example攻撃）

• （教師あり学習において）学習において不正確なラベリング等がなされたデータを混在させることで、誤った学習が行われるリスク
• 学習モデルが容易に複製できるリスク
• 学習モデルから学習に用いられたデータをリバースエンジニアリングできるリスク

＜参考＞
消費者的利用者は、開発者、AIサービスプロバイダ及びデータ提供者からの情報を踏まえ、学習モデルの生成及びその管理において、セキュリティに

脆弱性が存在するリスクに留意することが望ましい。
また、AIを利用するに当たり、セキュリティ上の疑問を感じた場合は、開発者、AIサービスプロバイダ、データ提供者等にその旨を報告することが望まし

い。

＜引用＞ https://www.soumu.go.jp/main_content/000637098.pdf

https://www.soumu.go.jp/main_content/000637098.pdf


25トレードオフの例

プライバシーを意識するほど
特徴的なデータが減るため
精度低下の可能性⑨ーア

ログ保存が大量なほど
セキュリティ・プライバシー
が懸念

⑨ーア
ログ取得・保存が
大量になるほど
コスト上昇

⑨ーイ
説明可能にすればするほど
セキュリティ・プライバシー
が懸念

一般的にトレードオフの関係にあると考えられるもの

高精度

プライバシー
の確保

説明可能性の
確保

（特に学習モデルの説明可能性）

公平性の確保
（アルゴリズム上のバイアス除去） 低コスト

セキュリティ
の確保

高頻度・大量の
ログ取得・保存

⑨ーイ
説明可能性を高めるほど
説明のために精度が低下する可能性
コストも上昇

⑧ーイ
データに内在するバイアスが
除去されるほど
データの分布が歪むため、
予測精度が低下する可能性

公平性の確保
（データの代表性）

⑧ーア
代表性を満足させるため
データが大量に必要となり
セキュリティ・プライバシーが
懸念

＜引用＞ https://www.soumu.go.jp/main_content/000637098.pdf

https://www.soumu.go.jp/main_content/000637098.pdf
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AIネットワーク社会推進会議とは
AIに関する日本政府全体の取組と総務省の取組
AI利活用ガイドラインとは
国際的な議論の動向
原則は具体化へ
AI×セキュリティについての議論



27国際的な議論

ホワイトハウス
「人工知能の未来に備えて」
（2016年10月、2019年６月改定）
「米国産業のためのAIサミット」（2018年５月）
大統領令「AIイニシアティブ」（2019年２月）

IEEE
「倫理的に調整された設計
第1エディション」 （2019年3月）

Partnership on AI
「信条」 （2016年9月）

欧州委員会
諮問機関（EGE）「EU条約・基本権憲章に含まれる価値に基づく倫理原則」（2018年３月）
AIハイレベル専門家グループ「信頼できるAIのための倫理ガイドライン」（2019年４月）

「信頼できるAIのための政策・投資に関する勧告」（2019年６月）
「信頼できるAIのための倫理ガイドライン」評価フェーズ開始（2019年６月）
AI白書（2020年２月）

G7香川・高松情報通信大臣会合
(2016年4月)

G7情報通信・産業大臣会合
(2017年９月)

AIに関する国際カンファレンス
[OECD・総務省共催] (2017年10月）

Future of Life Institute
「アシロマAI原則」 （2017年2月）

G7イノベーション大臣会合
(2018年３月)
G7マルチステークホルダ会合
(2018年12月)

米国情報技術工業協議会（ITI）
「AI政策原則」（2017年10月）

英国
上院「英国におけるAI」（2018年4月）
ﾃﾞｼﾞﾀﾙ倫理ｲﾉﾍﾞｰｼｮﾝｾﾝﾀｰに関する公開諮問（2018年6月）

G7 ビジネスサミット
(2018年３月)

中国
「次世代AI発展計画」 （2017年7月）
「AIに関する標準化白書」（2018年1月）
国家次世代AIガバナンス専門委員会
「次世代AIガバナンス原則」公表（2019年６月）仏国

「AI普及のための報告書」「AI戦略」（2018年3月）

G20
ビジネスサミット
(2017年5月)

独国
「AI戦略」（2018年11月）

UNESCO
AIラウンドテーブル
（2018年９月）
AIに関するハイレベル会合
（2019年３月）

UNESCO
AIフォーラム
(2018年12月)

OECDデジタル経済政策委員会（CDEP）
(2017年11月、2018年５月、11月、2019年３月、７月、11月）
AI専門家会合(AIGO) (2018年９月、11月、2019年１月、２月)
AIに関する理事会勧告（AI原則）（2019年５月）
AI専門家ネットワーク（ONE AI）会合（2020年２月）

G20茨城つくば貿易・デジタル経済
大臣会合 (2019年6月)



28AIにおける国際的な議論への貢献
プラクティカルガイダンスの策定、AI政策に関するオブザーバトリ及び専門家会合の設置
 プラクティカルガイダンス：上記理事会勧告の履行に係る実務者向けのガイダンスで、各原則等の具体的な解説
や、AIに関する開発・運用者、政府関係者等に求められる対応、各国の取組事例を記載。AI利活用ガイドライ
ンの内容も反映。本年２月に初版公表。その後も継続的に更新される予定。

 AI政策に関するオブザーバトリ：AIに関する取組の情報共有を進めるためのプラットフォーム（ライブ型のデータ
ベース https://oecd.ai ）であり、本年２月から運用開始。各国のAI戦略や政策の共有、政策の比較分析
等が可能。また、本オブザバートリーに関して、政策的、技術的、商業的な助言を行う専門家のネットワーク
（ONE AI：OECD Network of Experts on AI）が設置（日本からは須藤教授が参加）。

①ＡＩ原則：ＯＥＣＤのＡＩ原則及び実務者向けのガイダンス（プラクティガル・ガイダンス）を掲載。
②政策分野：各公共政策分野毎に、ＡＩ政策ニュースやＡＩ調査に関する公表内容等の様々なコンテンツにアクセス可能。
③トレンドとデータ：ＡＩに関する調査データを掲載。 データの地域比較や時間的変化を観ることが可能。
④国々と取組：ＡＩに関する国家戦略や政策、取組に関するデータベースであり、各国のＡＩ政策を共有・比較することが可能。

イメージ：ダッシュボード（政策分野ごとにコンテンツを整理）

イメージ：ＡＩに関する出版物の数とＧＤＰイメージ：国毎のAI政策に関するイニシアチブ数比較

イメージ：OECDのＡＩ原則

オブザーバトリー４つの柱

OECD

https://oecd.ai/


29AIに関する国際的な議論の動向 29

○ ４月８日、欧州委員会は、選定した52名の専門家グループ（HLEG）により作成された信頼できるAIのための倫理ガイドラインを公
表。

○ 同ガイドラインでは、信頼できるAIのためには合法的、倫理的、及び、頑健であるべきとし、その上で基本的人権に基づき尊重すべき４
つの倫理原則（人間の自律性の尊重、危害の防止、公平性、説明可能性）、および７つの要求条件（人間の営みと監視、技術
的な頑健性と安全性、プライバシーとデータガバナンス、透明性、多様性・無差別・公平性、環境及び社会の幸福、アカウンタビリティ）
を掲げ、さらにそれらを評価するためのチェックリスト（Assessment list）を列挙している。

○ 掲げられた内容は非拘束的なものとしてAIを開発・利用する全ての関連するステークホルダーを対象としており、企業・団体等の各ス
テークホルダは、本ガイドラインの内容を咀嚼し、自らの憲章・行動規範等に適用することにより、信頼できるAIへの関与の表明が可能。

○ 今後、上記チェックリストについては、広く継続的にレビューを行い、2020年に取りまとめる予定

○ 欧州委員会は2020年2月19日、欧州のデジタル未来形成のため、「AI白書」を公表
 卓越性（excellence）と信頼性（trust）に基づくAIに向けた枠組案を提示。同案について６月14日までパブコメ実施。
 卓越性の視点では、バリューチェーン全体にリソースを動員し、中小企業等のAIの展開を加速するためのインセンティブの作成に言及
（テストセンター構築など）。

 信頼性の視点では、リスクの低いシステムに過度の負担をかけることなく、リスクの高いAIシステムに対処できるよう、リスクの高い領域・用
途等のスコープを明確にした上で、リスクの高低に応じた将来の規制のあり方を提示。また、消費者保護、不公正な商慣行に対処し、
個人データとプライバシーを保護するための厳格なEU規則の適用を継続することに言及。
 リスクが高いことが想定されるヘルスケア、輸送、公共部門等の特定の用途においては、AIシステムは透明で追跡可能であり、人間の監視を保証する

こと等、EUの信頼性のあるAI倫理ガイドラインに記載の条件等を踏まえることが必要（他、適切に機能するためのトレーニング、偏りのないデータの利
用など）。

 今日、遠隔生体認証のための顔認識の使用は特定の条件を除き一般的に禁止されており、EUまたは国内法に基づいて例外として正当化された場
合にのみ使用できるが、これについて幅広い議論を開始。

 リスクが低いAIシステムにおいても、信頼を醸成すべく、EUにおける客観的なベンチマークによる任意のラベル付けスキーム（＝認定の仕組）を検討。

欧州委員会 AI白書公表 【2020年（令和２年） ２月19日、ブラッセル】

欧州委員会 「信頼できるAI（Trustworthy AI）のための倫理ガイドライン」公表 【2019年（平成31年） 4月8日】

欧州委員会



30現在の議論の流れ：原則は内容から具体的な実行へ

原則レベルではコンセンサスが得られつつあり、今後はそれをどのように
実行していくかが議論の焦点に→各国の議論に貢献し、認識を共有

信頼できるAIのための
必要条件
• 人間の営みと監視
• 技術的な頑健性と安全性
• プライバシーとデータガバナンス
• 透明性
• 多様性・無差別・公平性
• 環境及び社会の幸福
• アカウンタビリティ

信頼できるAIのための
責任あるスチュワードシップ

に関する原則
• 包摂的な成長・持続可能な開発及
び幸福

• 人間中心の価値及び公平性
• 透明性及び説明可能性
• 頑健性・セキュリティ及び安全性
• アカウンタビリティ

（上記を評価する）
Assessment listを列挙
→ 深掘り中

プラクティカルガイダンス作成
→オブザーバトリ（共有のため
のWebプラットフォームに）

欧州委員会 OECD

AI利活用ガイドライン

• 原則を実現する具体的な
措置を列記

• 利活用フェーズとの関連性
を明確化

日本

AI開発原則
AI利活用原則

• 適正利用、適正学習
• 連携
• 安全、セキュリティ
• プライバシー
• 公平性
• 透明性
• アカウンタビリティ
人間中心のAI社会原則

認
識
の
共
有
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AIネットワーク社会推進会議とは
AIに関する日本政府全体の取組と総務省の取組
AI利活用ガイドラインとは
国際的な議論の動向
原則は具体化へ
AI×セキュリティについての議論



32AIネットワーク社会推進会議「報告書2020」

＜引用＞ https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000091.html

https://www.soumu.go.jp/menu_news/s-news/01iicp01_02000091.html


33AIネットワーク社会推進会議「報告書2020」構成

はじめに
第１章 AIネットワーク化をめぐる最近の動向
１. AIとCOVID-19対策
２. 国内・海外及び国際的な議論の動向

第２章 AIネットワーク化の進展に伴い形成されるエコシステムの展望
第３章 開発者・AIサービスプロバイダーにおける取組
第４章 ビジネス利用者における取組
第５章 消費者的利用者に関する取組
第６章 セキュリティに関する取組
第７章 保険に関する取組
結びに代えて

33



34はじめに ～「安心・安全で信頼性のあるAIの社会実装」に向けて～

開発者／AIサービスプロバイダー

AI開発・提供部門

経営判断部門
（意思決定）

自己点検・自己評価
の仕組み

AI原則等

AI開発ガイドライン（開発者向け） AI利活用ガイドライン（主としてAIサービスプロバイダー、ビジネス利用者向け）

データ提供者

消費者的利用者部分

OECD：プラクティカルガイダンス（オブザーバトリ（oecd.ai）に掲載・継続的に更新）

EU： Trustworthy AI Assessment List（2019年12月までPilot Phaseを試行、2020年内を目処にとりまとめ予定）、AI白書

※個人情報保護法等の規律／
AIガイドライン（プライバシー原則等）との関係

※AI原則等は安心・安全で信頼性のあるAIの開発・利
活用にどのように活かすことができるか

※安心・安全で信頼性のあるAIの開発・利活用に必要
なガバナンス体制にはどのようなものが考えられるか
（自己点検・自己評価の仕組み／外部による評価の仕組）

※高齢者・障害者にとっ
ての安心・安全で信頼
性のあるAIの社会実装
に必要な取組みとしてど
のようなものが考えられ
るか

セーフティネット→保険の仕組みにはどのようなものが考えられるか

技術面→AIと情報セキュリティ：開発・利活用等の各フェーズで何が課題でどのような取組みが必要か
他、Certification、品質の確保等

安心・安全で信頼性のあるAIの社会実装のための環境整備等

責任のあり方：契約責任（私的自治の原則）、不法行為責任（過失責任主義）

AIネットワーク社会推進会議におけるガイドラインの策定

海外における安心・安全で信頼性のある社会実装促進の環境整備としてのガイドラインの策定（例）

連携参照

データ提供

最終利用者

消費者的利用者

第三者

ビジネス利用者

ビジネス利用部門

経営判断部門（意思決定）

将来像→AIの利活用の進展等を踏まえ、近い将来（2025年頃）、中期的な将来（2035年頃）を視野にAIの利活用の将来像としてどのようなことが考えられるか

自己点検・自己評価
の仕組み

AI原則等

米国：Guidance for Regulation of Artificial Intelligence Applications（民間AI向け規制検討のベース、2020年3月まで意見募集）

例：【移動】【健康】【金融】【危機管理】【まちづくり】
【ものづくり】【居住】【エンタメ】

データ提供

※ビジネス利用者にとってＡＩの利活用を進めるにあたり課題
となっていることは何か。またその課題解決に必要な取組はど
のようなものが考えられるか

※消費者的利用者に
関する取組をどのように
進めていくことが考えられ
るか

第１章２節

第２章

第３章
第４章

第５章

第６章
第７章



35第１章 1. AI と COVID-19対策

検出

感染予防

感染者等
対応

リモート
ワーク
対応

経済等
回復

初期警告
異常（感染症拡大の予兆）
の分析

例：BlueDot

診断支援
医用画像および症状
データによるパターン認識

例：DarwinAI

研
究
の
加
速
化

右
記
パ
ン
デ
ミッ
クに
対
す
る

AI
に
よ
る
解
決
策
を
見
つ
け
る
た
め
の
ベ
ー
ス
とな
る
オ
ー
プ
ン
デ
ー
タプ
ロジ
ェク
トお
よ
び
分
散
コン
ピュ
ー
テ
ィン
グ
等
の
取
組

予測
広範な経済的影響等の監視。
個人の感染確率の計測

例：EpiRisk

接触確認
感染者接触把握・通知

例：接触確認アプリ

誤/偽情報対策
誤/偽情報の拡散に対峙する
ための特定個人向けニュース・
コンテンツの調整
例：Facebook, twitter

配達
物資輸送ドローン、病院で人
に接触するタスクを行うロボット
例：病院入口でのスクリーニン
グロボット

サービス
トリアージを行うバーチャルアシ
スタントやchatbotの導入
例：コロナウイルスセルフチェッ
カーサービス

人流分析
衛星、GPS、ソーシャルメディア
データ等を通じた経済の回復
追跡
例：WeBank

人流分析
感染回避の１要素としての
特定エリアの人流分析
例：内閣官房 人流の
減少率

各
種
予
測
技
術

デ
ー
タ
セ
ット

共
有

計
算
環
境
共
有

ハ
ッカ
ソ
ン
・

グ
ラ
ン
ド

チ
ャレ
ン
ジ

オ
ー
プ
ン
ソ
ー
ス

に
よ
る

情
報
共
有

オンライン教育
学生等が適応的に授業を進
められる仕組み

例：アダプティブラーニング

業務自動化
テレワーク等促進のための各種
自動化技術の導入

例：RPA



36第２章 AIネットワーク化の進展に伴い形成されるエコシステムの展望

① AIの利活用に着目し、生活者と事業者の両面から、AIの利活用シーンを展望。
AIの利活用シーンの展望に当たっては、次のように利活用シーンを分類。

② 上記①の利活用シーンをもとに、いくつかの事例のAIの社会実装に関するケーススタディを行い、
AIの利活用による便益及び課題を整理。

＜ＡＩの利活用シーンの分類＞

ケース：危機管理（防犯・公共インフラ・防災）
ケース：ものづくり
ケース：居住
ケース：エネルギー

（AIネットワーク社会推進会議 報告書2018 別紙２「AIネットワーク化の進展に伴い形成されるエコシステムの展望について」をもとに作成、
赤字は報告書2018に対し加えた領域）

家庭内における利用

都市部における
利用

地方部における
利用個人の

利用
宅内

宅外

エ
ン
ド
ユ
ー
ザ
ー

企業の利用

研究開発
における利用

製造・建設
における利用

流通・販売
における利用

行政の利用 政府・自治体における利用

働き方・余暇
の過ごし方

AIが十分に利活用された
先の世界観としての分析

共通的な利用（人・モノ・カネ）

ケース：移動（完全自動運転）
ケース：健康（医療・介護）
ケース：金融



37個人（都市部）におけるＡＩの利活用シーン（例）

移動

 最適な旅行を計画すると同時にチケットが自動手配され、顔認証や翻訳に
より荷物や言語に悩むことなく快適に観光を楽しむことができる。

 学校、塾、家庭などが連携し、最適な学習コンテンツが提供されるほか、
必要な技能を習得するための最適なコンテンツが提供される。

介護

観光・旅行 教育・人材育成

 MaaSの普及により移動の自由度や利便性が飛躍的に向上するほか、完全
自動運転の実現により、移動時間の有効活用を図ることなどができる。

 生活状況や健康状態に応じて自立に向けた支援がなされるほか、自動運
転車での送迎や、介護ロボットの活用等により人手不足を補うことができる。

自動運転車による
介護施設への送迎

学校、塾、家庭での学習の連携により、自身の
能力、適性等に応じた学習コンテンツの提供
（場所や学年を問わず必要な学習を実施）

移動履歴やその際の健康状態の自主的な収集・
提示による、人との接触抑制を意識した移動ルー
トや時間帯の提案

長距離トラック・バスの自動運転の
一部実現（隊列走行の実現）
により労働負荷が緩和

技能習得のための
最適なコンテンツの提供
（熟練者のノウハウと
知見の伝承など含む）

リタイア後の再就職支援、
生涯学習支援

AI

完全自律ロボットによる
介護支援

生活状況や健康状態に応じた
最適なケアプランの提案・作成
（自立支援含む）

AI

過去の旅行歴、趣味・嗜好、予算等に応じ
た最適な旅行計画の提案、手続きの実施

多言語翻訳による外国人との
コミュニケーションの円滑化

AI

AI

AI

AIスピーカーとの対話（生活・自立支援）
執事ロボットの活用

AI

趣味・嗜好に応じたＶＲ／ＡＲ
と連動した歴史の疑似体験

AI

AI

AIAI

AI
：既に実用化されているもの
近い将来実現しそうなもの
（～2025年目処）

（注）想定される利活用のうち、いくつかの例を記載
現行制度等を前提とせずに利活用の可能性を展望して記載：中期的なもの

（～2035年目処）

AI

AI

ＶＲ：Virtual Reality（仮想現実）
ＡＲ：Augmented Reality（拡張現実）

AI

AI

外出から帰宅まで全ての旅程を
手ぶらで完結（顔認証等で全て完結）

AI

AI

MaaS： Mobility as a Service

ウェアラブルロボット（装着型
ロボット、ロボットスーツ）によ
る身体能力拡張で要介護者
が自立した生活を実施AI

AI

通信帯域が限定される中で
AIでのデータダイエットにより
効率的な遠隔教育を実施

AI

完全自動運転の実現によ
る移動時間の有効利用・
渋滞等の人為的ミス低減

AI
AI

高速道路への
合流判断支援
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AI利活用ガイドラインとは
国際的な議論の動向
原則は具体化へ
AI×セキュリティについての議論



39はじめに ～「安心・安全で信頼性のあるAIの社会実装」に向けて～

開発者／AIサービスプロバイダー

AI開発・提供部門

経営判断部門
（意思決定）

自己点検・自己評価
の仕組み

AI原則等

AI開発ガイドライン（開発者向け） AI利活用ガイドライン（主としてAIサービスプロバイダー、ビジネス利用者向け）

データ提供者

消費者的利用者部分

OECD：プラクティカルガイダンス（オブザーバトリ（oecd.ai）に掲載・継続的に更新）

EU： Trustworthy AI Assessment List（2019年12月までPilot Phaseを試行、2020年内を目処にとりまとめ予定）、AI白書

※個人情報保護法等の規律／
AIガイドライン（プライバシー原則等）との関係

※AI原則等は安心・安全で信頼性のあるAIの開発・利
活用にどのように活かすことができるか

※安心・安全で信頼性のあるAIの開発・利活用に必要
なガバナンス体制にはどのようなものが考えられるか
（自己点検・自己評価の仕組み／外部による評価の仕組）

※高齢者・障害者にとっ
ての安心・安全で信頼
性のあるAIの社会実装
に必要な取組みとしてど
のようなものが考えられ
るか

セーフティネット→保険の仕組みにはどのようなものが考えられるか

技術面→AIと情報セキュリティ：開発・利活用等の各フェーズで何が課題でどのような取組みが必要か
他、Certification、品質の確保等

安心・安全で信頼性のあるAIの社会実装のための環境整備等

責任のあり方：契約責任（私的自治の原則）、不法行為責任（過失責任主義）

AIネットワーク社会推進会議におけるガイドラインの策定

海外における安心・安全で信頼性のある社会実装促進の環境整備としてのガイドラインの策定（例）

連携参照

データ提供

最終利用者

消費者的利用者

第三者

ビジネス利用者

ビジネス利用部門

経営判断部門（意思決定）

将来像→AIの利活用の進展等を踏まえ、近い将来（2025年頃）、中期的な将来（2035年頃）を視野にAIの利活用の将来像としてどのようなことが考えられるか

自己点検・自己評価
の仕組み

AI原則等

米国：Guidance for Regulation of Artificial Intelligence Applications（民間AI向け規制検討のベース、2020年3月まで意見募集）

例：【移動】【健康】【金融】【危機管理】【まちづくり】
【ものづくり】【居住】【エンタメ】

データ提供

※ビジネス利用者にとってＡＩの利活用を進めるにあたり課題
となっていることは何か。またその課題解決に必要な取組はど
のようなものが考えられるか

※消費者的利用者に
関する取組をどのように
進めていくことが考えられ
るか

第１章２節

第２章

第３章
第４章

第５章

第６章
第７章



40AIとセキュリティの関係

(a) Attack using AI
（AIを利用した攻撃）

(b) Attack by AI
（AI自身による攻撃）

(c) Attack to AI
（AIへの攻撃）

(d) Measure using AI
（AIを利用したセキュリティ対策）

AI利活用ガイドラインでは「セキュリティの原則」を打ち出し、AIを使う人を守るための視点(c)にフォーカス。
⇒視点(c)を個別に深掘りすることも重要だが、「それぞれ深めるのも大事であるが、組み合わせることで
研究が深まる。」との意見もあるため、その他の視点も考慮することが重要。

＜引用＞佐々木良一（東京電機大学研究推進社会連携センター顧問 客員教授）「AIとセキュリティ」
https://digitalforensic.jp/2018/09/18/column531/ を元に図示化

東京電機大・佐々木顧問によると、AIとセキュリティの関係は以下の４つに大別。

https://digitalforensic.jp/2018/09/18/column531/


(a) Attack using AI
（AIを利用した攻撃）

とその対策の例
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＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf


43

＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf
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＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf


45KDDI総合研究所での研究例：機械生成文書の検知

逆翻訳により機械生成文書の高精度な検知を実現

AIの高度化により、様々な文書が

自動生成可能となり、機械生成文書
を悪用した攻撃が多様化

AIを用いた文書生成の悪用例

フェイク
レビュー

スパム
メール

盗作・捏
造・偽造

敵対的
文書

機械生成文書
検知システム

文書

機械生成文書

人間の文書

特徴
抽出

フェイク
ニュース

【対策】文書から特徴抽出を行うための3種類の特緒抽出モジュールを開発
 機械翻訳による盗作文書用
 逆翻訳による偽造文書用
 敵対的文書用

機械学習を用いた文書分類システム
に対して誤分類を誘発するために

意図的に生成された文書

⇒人がある言語で書いた文章を、AIで別の言語に翻訳した後に元の言語に逆翻訳し、

元の文章との差異を学習することで、約9割の精度で機械生成文書の検知に成功

＜引用＞ https://www.kddi-research.jp/topics/2019/082801.html 別紙１
2020/1/31 NHKニュース おはよう日本 ＜おはBiZ＞で報道

https://www.kddi-research.jp/topics/2019/082801.html


(c) Attack to AI
（AIへの攻撃）
とその対策の例
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＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf
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＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf


49【再掲】⑤ーウ） AIの学習モデルに対するセキュリティ脆弱性への留意

AIサービスプロバイダ、ビジネス利用者及びデータ提供者は、学習モデルの生成及びその管理において、セキュリティに脆弱性が存在する
リスクに留意することが期待される。また、消費者的利用者に対し、そのようなリスクが存在することを予め周知することが期待される。

[リスクの例]
• 学習が不十分であること等の結果、学習モデルが正確に判断することができるデータに、人間には判別できない程度の微少な変動を
加え、そのデータをインプットすること等により、作為的に当該学習モデルの判断を誤らせることができるリスク（例：Adversarial 
example攻撃）

• （教師あり学習において）学習において不正確なラベリング等がなされたデータを混在させることで、誤った学習が行われるリスク

• 学習モデルが容易に複製できるリスク
• 学習モデルから学習に用いられたデータをリバースエンジニアリングできるリスク

＜参考＞
消費者的利用者は、開発者、AIサービスプロバイダ及びデータ提供者からの情報を踏まえ、学習モデルの生成及びその管理において、セキュリティに

脆弱性が存在するリスクに留意することが望ましい。
また、AIを利用するに当たり、セキュリティ上の疑問を感じた場合は、開発者、AIサービスプロバイダ、データ提供者等にその旨を報告することが望まし

い。

回避攻撃

中毒攻撃

移転攻撃
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＜引用＞JNSA（日本ネットワークセキュリティ協会） 「AI×セキュリティ」
https://www.soumu.go.jp/main_content/000696633.pdf

https://www.soumu.go.jp/main_content/000696633.pdf


51KDDI総合研究所での研究例：推薦システムにおけるデータポイズニング対策

ECサイトでの行動履歴

推薦システム既存ユーザ

悪性ユーザ ポイズニング

-> を推薦

モデル
好き 好き

を高く評価した正しい関係性

攻撃者の目的に応じて，
推薦アイテムを意図的に操作可

安心してECサイトを利用できる商品推薦サービス向け攻撃対策

【対策】一般的な利用者の評価データと学習結果の違いが小さくなるように、データを
選び直しながら学習を繰り返すことで異常なデータを除去

⇒既存の技術では約7割にとどまる
不正データの除去率を98%まで
高められることを実験的に確認

＜引用＞ https://www.kddi-research.jp/newsrelease/2019/100801.html
2019/10/08 日経・日経産業掲載

https://www.kddi-research.jp/newsrelease/2019/100801.html


(d) Measure using AI
（AIを利用したセキュリティ対策）

の例



53

オペレーション
自動化

インシデント対応の優先
順位の自動判定
• アラートスクリーニング
• 脆弱性の分析

マルウェア機能分析自動化
• Androidアプリおよび

マーケット分析
• IoTマルウェア分析
• マルウェア自動分析

ツール開発

攻撃の検知・脅威予測
• ダークネット分析
• ユーザトラフィックの異常検出
• 脅威予測

1

2

3

機械学習を用いたサイバーセキュリティ技術の
発展のためNICTで注力しているドメイン

引用：NICT で行われている機械学習を用いたサイバーセキュリティ技術の発展のための検討
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引用：NICT で行われている機械学習を用いたサイバーセキュリティ技術の発展のための検討
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引用：NICT で行われている機械学習を用いたサイバーセキュリティ技術の発展のための検討
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引用：NICT で行われている機械学習を用いたサイバーセキュリティ技術の発展のための検討



57KDDI総合研究所での研究例：悪性Webサイトアクセス被害予知

ユーザの振る舞い分析により発生前に被害を高精度で予測

＜引用＞国際会議CCS2018にて成果発表
https://dl.acm.org/doi/pdf/10.1145/3243734.3243779

ユーザのWebアクセスに関する

振る舞いの変化を捉えて、危険
サイトアクセスに至る前に警告を
発したい

⇒誤検知1%で数秒～数十秒後の悪性サイト

アクセスを96%の精度で予測

https://dl.acm.org/doi/pdf/10.1145/3243734.3243779


58AI×セキュリティ ～とりまとめ～

（１）AIへの攻撃に対する対策の深化とそれ以外の論点への対応
 セキュリティの原則等を実用に資するものとするため、技術的には(c)AIに対する攻撃の分
類等を踏まえ、可能な限り攻撃を制限すること、攻撃者が誰かを見極めて対策を強化す
ることが重要。

 また、AIに対する攻撃だけでなく、AIに関連するそれ以外の論点も考慮しながら議論を進
めることが重要。特に(b)AIによる攻撃は詳細な検討が進んでいないが、AI開発・利活
用ガイドライン検討時に自律的に動作するAIやAGIについても考慮したのと同様に、リス
クの１つとして捉えておく必要。

（２）攻撃における意図の見極めの必要性
 (c)AIに対する攻撃、(a)AIを使った攻撃の双方について、何をもって不正・悪であるかを
見極めること（攻撃していると判断すること）が困難であるため、その意図をどのように見
抜いていくかが重要。

 上記参考として、総務省・プラットフォームサービスに関する研究会では同最終報告書の
中で、偽情報（何らかの意図性を持った虚偽の情報）への対応の在り方として様々なレ
ベル感があるとして、ファクトチェックの推進 やICTリテラシー向上の推進など複数の論点に
ついて紹介。

（３）マルチステークホルダによる学際的な議論の必要性
 本分野については技術面だけでは解決できない問題が含まれるため、（セキュリティ）技
術者だけの議論にとどめず、心理学・社会学等の知見も交えながら、学際的な議論を継
続的に行っていくことが重要。

58



59総務省・インターネット上のフェイクニュースや偽情報への対策

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html


60総務省・インターネット上のフェイクニュースや偽情報への対策

○新型コロナウイルス感染症に関する情報流通調査（2020年6月19日掲載）

新型コロナウイルスに関する間違った情報や誤解を招く情報（いわゆるデマ・フェイクニュース）の実態把握を
行い、今後の対策を行うに当たって参考となる情報を得るため、当該情報に関する国民の接触・受容・拡散
状況や、当該情報流通に関する意識について調査を行いました。

【報告書の要約】
＜調査結果＞

・新型コロナウイルスに関する間違った情報や誤解を招く情報について、一つでも見たり聞いたりしたと答え
た人の割合は72%。

・新型コロナウイルスに関する間違った情報や誤解を招く情報を見聞きした人のうち、その場合に共有・拡散
したことがあると答えた人の割合は35.5%（すべての人を母数とした場合の共有・拡散経験の割合は19.5%）。

・新型コロナウイルス感染症に関する間違った情報や誤解を招く情報があたかも真実又は真偽不明の情報と
して書かれているのを見かけたことがあると答えた人は、サービス・メディア別にみると、「Twitter」（57.0%）、「
ブログやまとめサイト」（36.5%）で見かけたことがある人の割合が高かった。

＜引用＞ https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html


61総務省・インターネット上のフェイクニュースや偽情報への対策

○日本におけるフェイクニュースの実態等に関する調査研究
-ユーザのフェイクニュースに対する意識調査-（2020年6月19日掲載）

日本におけるフェイクニュースの実態について把握することを目的として、インターネット利用者が、フェイクニュー
スにどの程度接触しており、拡散経験があるか等の調査を行いました。

【報告書の要約】

・SNSやブログなどでフェイクニュースをみかけた頻度が「週1回以上」となったのは全体の3割。若い年代ほどフェ
イクニュースへの接触度は高かった。

・フェイクニュースの拡散経験について、全体では、「拡散したことはない」が最も高く（約7割）、年代が上がるほど
「拡散したことがない」と回答した人の割合が高い傾向が見られた。一方、全体の約15%が「拡散した経験がある」
と回答。若い年代ほど「拡散した経験がある」と回答した割合が高い傾向が見られた。

・フェイクニュース対策に取組むべき組織として「報道機関、放送局、ジャーナリスト」への期待が高く、個人のリテ
ラシーの向上が必要であるという意見も強かった。リテラシー向上のために参加したい取組としては、「学校職場
での授業や研修の実施」や「フェイクニュース対策を学べるテレビ番組の視聴」の希望が高かった。
・その他、フェイクニュース拡散経験者の特徴としては、

・インターネットの利用に関する教育を受けたことがある人
・フェイクニュースを見分ける自信がある人
・メディアで見た情報が「怪しい」と思った場合に調べる頻度が高い人
といった属性の人はフェイクニュースの拡散経験が多い傾向が見られた。

＜引用＞ https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/ihoyugai_05.html
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