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マクニカネットワークス株式会社

セキュリティ研究センター

政本 憲蔵

インテリジェンスを活用して
攻撃者を特定せよ！

～Dissecting the Tactics, Techniques, and Procedures ～
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マクニカネットワークス 会社概要

© 2014 Macnica Networks Corp. All rights reserved.

会社名 マクニカネットワークス株式会社
（株式会社マクニカ 100%出資）

設 ⽴ 2004年3月1日

本 社 横浜市港北区新横浜1-5-5

代表者

資本⾦

社員数

事業内容

代表取締役社⻑ 宮袋 正啓

3億円

296名 (2013年4月1日時点)

企業向けネットワーク、コンピュータ及び情報通信システム関連ハ
ードウェア・ソフトウェアの輸出入、開発、販売コンサルティング
/保守・サービスにわたるITソリューションの提供
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取扱い製品（セキュリティ関連）

© 2014 Macnica Networks Corp. All rights reserved.

標的型サイバー攻撃対策 攻撃者に着目した標的型攻撃対策サービス
次世代エンドポイント・セキュリティ

スパムメール対策

WAF / DBF セキュアWebゲートウェイ / SSL可視化
ネットワーク・フォレンジック IPS / SIEM

DDoS攻撃対策 インシデント調査・相関分析

DNSファイアウォール
WAF / アプリケーション・デリバリ・コントローラ

ハイパフォーマンスUTM
MDM / MAM / MCM

ソフトウェア・クラッキング対策
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Kill Chain
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偵察
企業サイト、SNSなどのオープンな情報からターゲットの情報（組織、取引先など）を収集。
マルウェア配布やC2で使えそうな正規サーバを探すことも。

インストール 攻撃コードの実行された結果としてマルウェア（実行ファイル）がインストールされる。もし
くはメールに添付した実行ファイルを開かせることでインストール。

遠隔操作（C2）
C&Cサーバへ接続させ、端末を遠隔操作する。必要に応じて、追加のマルウェアやツー
ルをダウンロードする。

攻撃コード（エクスプロイト）とマルウェア（実行ファイル）の作成。武器化

配送
取引先などになりすましたメール（攻撃コード/マルウェアを添付）を送付。またはマルウェ
アを事前に仕込んだWebサイトへアクセスさせ、ドライブバイダウンロード。

攻撃
ユーザに添付ファイル（PDF、Office）を開かせる、もしくは悪性Webサイトへアクセスさせ、
脆弱性を利用した攻撃コード（エクスプロイト）を実行する。

目的実行 目的の情報を探し、暗号化および細分化してから外部へ持ち出す。

Pass-the-Hash攻撃等で他のコンピュータに足掛かりを作りながら、ネットワークを動き回
る。必要に応じて、追加のマルウェアをダウンロードする。

侵入拡大
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APT攻撃の多発地域
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http://www2.fireeye.com/advanced-threat-report-2013-ja.html?x=FE_WEB_IC

高度な攻撃に関する脅威レポート： 2013年版
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2013年度 日本を攻撃した攻撃者グループ
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� Aurora Panda (Hidden Lynx)
� Operation Aurora（2010年1月）の実行グループ。

� Bit9社を攻撃しコードサイニング証明書を盗む。（2013年2月）

� 米国、ドイツ、イタリア、日本など、ターゲットは広範囲に渡る。

� 製造業、メディア、防衛産業などを狙い攻撃。

� スキルが高い。例えば、Comment Panda（Comment Crew/APT1）よりもスキルが高い。

� Dagger Panda (Icefog)
� 狙われた産業は、メディア、重工業、造船と多岐にわたる。

� CVE-2012-0158の脆弱性を利用。（Officeの脆弱性）

� 以前に使ったC2サーバ名（icefog.8.100911.com）から、カスペルスキー社ではicefogと呼んでいる。C2
サーバ上のアプリケーションが「尖刀三号（Dagger Three）」という名称。

� Deep Panda
� 米国の金融、法律、防衛、テレコム関連の産業を狙った攻撃キャンペーンを確認。

� 米国労働省のWebサイトにマルウェアを仕掛ける。（水飲み場攻撃）

� 日本でもDeep Pandaによると思われる攻撃を確認。（水飲み場攻撃）

� Energetic Bear
� 正規サイトを改ざん（WordPressの脆弱性を利用）して、C2サーバとして使用。

� エネルギー産業関連などをターゲットにしている模様。（昨今のロシア政府によるエネルギー外交との関連
が疑われる。）
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Adversary Groups
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Comment Panda: Commercial, Government, Non-profit

Deep Panda: Financial, Technology, Non-profit

Foxy Panda: Technology & Communications

Anchor Panda: Government organizations, Defense & 
Aerospace, Industrial Engineering, NGOs

Impersonating Panda: Financial Sector

Karma Panda: Dissident groups

Keyhole Panda: Electronics & Communications

Poisonous Panda: Energy Technology, G20, 
NGOs, Dissident Groups

Putter Panda: Governmental & Military

Toxic Panda: Dissident Groups

Union Panda: Industrial companies

Vixen Panda: Government

CHINACHINA IRANIRAN

Clever Kitten: Energy Companies

INDIAINDIA

Viceroy Tiger: Government, 
Legal, Financial, Media, Telecom

RUSSIARUSSIA

Energetic Bear: Oil and Gas 
Companies
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攻撃者向けAVスキャンサービス
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� http://www.virtest.com/
� http://chk4me.com/
� http://scan4you.net/
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マルウェアの分割

© 2014 Macnica Networks Corp. All rights reserved.

� マルウェアを分割して配送することで、途中経路にあるセキュリティ製品の検知を回避できる。

� ドライブバイキャッシュと合わせ技で使われたことを確認。
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デジタル署名が付いたマルウェア
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� Adobe （2012年10月）

� Bit9 （2013年2月）

� Opera （2013年6月）

Aurora Pandaのドロッパー
MD5 Hash: 918f76b341b40af346ae7a1358548799

Deep PandaのRAT
MD5 Hash: 46db73375f05f09ac78ec3d940f3e61a
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XOR暗号されたマルウェア
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暗号化された
元の状態

復号化した
状態
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デモ： サンドボックスを見破るためのIndicator

© 2014 Macnica Networks Corp. All rights reserved.

サンドボックスとリアル環境との違いをもっと知りたい方は、こちらをお読みください。
http://www.atmarkit.co.jp/ait/articles/1404/18/news004.html

[17/May/2014:02:33:58 +0900] "GET 
/?User=XXXXX&IP=X.X.X.X&ComputerName=X.X.X.X&MousePresent=X
XX&MouseButtons=X&PrimaryMonitorSize=XXXXXXX&UserDomainNam
e=XXXXX&OsVer=XXXXX HTTP/1.1" 200

執筆者：
マクニカネットワークス
セキュリティ研究センター
主任研究員 凌 翔太
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Attack Campaign by Aurora Panda?
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� Operation Aurora / 2009
� https://kc.mcafee.com/resources/sites/MCAFEE/content/live/CORP_KNOWLEDGEBASE/67000/KB67957/en_US/C

ombating%20Threats%20-%20Operation%20Aurora.pdf

� Operation Ephemeral Hydra / 2011
� http://www.fireeye.com/blog/technical/cyber-exploits/2013/11/operation-ephemeral-hydra-ie-zero-day-linked-to-

deputydog-uses-diskless-method.html

� VOHO Campaign / 2011
� http://blogs.rsa.com/wp-content/uploads/VOHO_WP_FINAL_READY-FOR-Publication-09242012_AC.pdf

� Bit9 Incident
� https://blog.bit9.com/2013/02/25/bit9-security-incident-update/

� Japanese Organization X / 2012
� Attributed by CrowdStrike.

� Operation DeputyDog / 2013
� http://www.fireeye.com/blog/technical/cyber-exploits/2013/09/operation-deputydog-zero-day-cve-2013-3893-attack-

against-japanese-targets.html

� Monju Incident / 2013
� http://www.contextis.com/files/TA10009_20140127_-_CTI_Threat_Advisory_-_The_Monju_Incident.pdf

� Japanese Organization Y / 2014
� Under Investigation.
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Bit9 Incident

© 2014 Macnica Networks Corp. All rights reserved.

DMZの公開サーバに対する
SQLインジェクションがキッカケ。

コードサイニング証明書を盗
まれる。

XORデコード後に見られる特徴的なString
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XOR暗号化されたペイロード （Japanese Organization X ）
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54 bytes 

XOR

日本国内の大学にある正規サーバがC2に利用されていた。

XOR暗号鍵がコネクション毎に変化。
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XOR暗号化されたペイロード （Japanese Organization Y ）

© 2014 Macnica Networks Corp. All rights reserved.

54 bytes 

XOR

韓国にあるサーバがC2で利用されていた。（攻撃者が所有しているドメイン/IPアドレスかは不明）
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検体の類似性
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Japanese Organization X Japanese Organization Y



VOHOキャンペーンと
GOM Playerアップ

デート時に仕込まれた
マルウェアは、Gh0st 
RATの亜種だった。
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Gh0st RAT variant
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本家のGh0st RATでは、”Gh0st”という5 bytesが入る。

Gh0st RATのソースコードは2008年から公開されている。
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Operation DeputyDog

© 2014 Macnica Networks Corp. All rights reserved.

日本を狙った攻撃キャンペーン

ゼロデイの脆弱性を利用
CVE-2013-3893（IEの脆弱性）

バイナリファイルに見られる特徴的なString

C2サーバへのBeaconに見られる特徴的なヘッダ
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Whois History
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Operation
DeputyDog

66.153.86.14

downloadmp3server.
servemp3.com

Bit9
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Reverse Whois
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blankchair.com

yahooeast.net

← これもAurora Pandaなんだろうか。。。
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検体の類似性
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Operation Aurora

Operation Ephemeral Hydra

Bit9
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Connecting the Dots - Aurora Panda
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Operation Ephemeral Hydra

Bit9

Operation Aurora

Monju / GOM Palyer

Japanese Organization X

VOHO Campaign
654@123.com

dll.freshdns.org

*.blankchair.com

Beacon String: 
matrix_password

Filename:
netddesrv.exe
netddesrv.conf

String:
rat_UnInstall

McpRoXy.exe
SoundMax.exe

180.150.228.102

66.153.86.14

Beacon String: HTTPS

Gh0st RAT variant

Md5: 9ad2a…

Md5:
10413…
90a37…
acbc2…
20854…

Md5: 6a89f…

www.yahooeast.net

downloadmp3server.servemp3.com

Operation DeputyDog

Header: Agtid

String: DGGYDSYRL

Japanese Organization Y
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DOLが水飲み場になった事例

© 2014 Macnica Networks Corp. All rights reserved.

http://www.invincea.com/2013/05/k-i-a-us-dol-website-pushing-poison-ivy-cve-2012-4792/

Invincea社のブログによると、

Deep Pandaによる
攻撃と見られている。

JavaScriptによる環境チェック

の結果を攻撃者のサーバへ
送信。

実行ファイルのマジックナン
バーMZ(0x4D5A)が変更さ
れている。
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日本で確認された水飲み場攻撃 （Deep Panda ？）
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Deep Pandaに関する詳しい情報は、

FireEyeによる検知結果

Exploitを踏んだ直後に発生した通信
フォーマットがDOLのときと似ている。
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Energetic Bear による攻撃キャンペーン（2014年1月頃）
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改ざんされた正規サイトの多く
でWordPressが使われていた。

CrowdStrike社によって、約150個のC2
および水飲み場となったドメインを確認。
その全てが正規サイトであった。



27

Attribution Indicators （攻撃者の属性）
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� C2 IP address ownership
� C2 Domain
� C2 Payload

� Whois Record

� Filename/Path
� Registry
� Mutex

� Time Zone Information
� Build times
� C2 check-in times

� Code Styles
� Resource Language

Malware Build Times – Moscow Time (MSK)



侵入拡大

遠隔操作
（C2）
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攻撃者のTTPs （フィクション）
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武器化

偵察

攻撃
（エクスプロイト）

配送

インストール

Campaign #1Campaign #1

N/A

servemp3.com/66.153.86.14
String: matrix_password

netddesrv.exe
hitx.sys, https.sys
Chinese-Simplified

SQL Injection
CVE-2011-3544(Java)

N/A

SQLi against web servers

%USERPROFILE%¥BITS.dll
%TEMP%NHLGNS.DAT
HKEY...Services¥NetDDESrv

目的実行

Code signing certificate

Campaign #2Campaign #2

pwdump
HTran

blankchair.com
yahooeast.net/66.153.86.14
Header: Agtid

Abc.exe
String: DGGYDSYR
Chinese-Simplified

CVE-2012-1723(Java)

N/A

Watering hole attack
180.150.228.x

%SYSTEMROOT%¥system3
2¥wbem¥xxx.dll

Intellectual property

Campaign #3Campaign #3

pwdump
PsExec

freshdns.org
180.150.228.103
String: matrix_password

netddesrv.exe
https.sys
Chinese-Simplified

CVE-2013-3893(IE)

N/A

Water hole attack
180.150.228.x

%SYSTEMROOT%¥system3
2¥wbem¥oci.dll
%SYSTEMROOT%¥system3
2¥drivers¥W7fw.sys

Unknown

Campaign #4Campaign #4

wce
PsExec

211.x.y.z
String: matrix_password
Header: Agtid

GIUEL.exe
String: DGGYDSYR
Chinese-Simplified

CVE-2013-3906(MS-Office)

N/A

Spear Phishing
aurora@xxx.yyy.com

%TEMP%¥svchost.exe
%TEMP%NHLGNS.DAT
HKEY...Services¥NetDDESrv

Intellectual property
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Indicators
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OpenIOC: http://www.openioc.org/ Yara: http://plusvic.github.io/yara/
Cybox: http://cybox.mitre.org/ Snort: http://www.snort.org/

Computed
Indicators

MD5/SHA-1/SHA-256

正規表現

imphash

Fuzzy Hashing
(ssdeep)

Atomic
Indicators

IPアドレス

FQDN

URL

ファイル名

レジストリ

ヘッダ

String

Mutex

メールアドレス

Behavioral
Indicators

%TEMP%の配下に
XXX.exeを書き込む

DNS名前解決
の失敗が頻発

AcroRd32.exeから
cmd.exeがキックされる

TCP80番の上で
未知のプロトコル

SAMからNTLM
ハッシュを読み取る
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Indicator を共有するためのフォーマット
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By Context Information Security

Snort

By FireEye

Yara
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Indicator を共有するためのフォーマット
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By Mandiant

http://www.invincea.com/2013/05/k-i-a-us-dol-website-
pushing-poison-ivy-cve-2012-4792/

OpenIOC
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Indicator を共有するためのフォーマット
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http://cybox.mitre.org/
http://www.ipa.go.jp/security/vuln/CybOX.html

Cybox
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Network Behavioral Indicator （マルウェアから発生する通信の特徴）
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� 非標準ポートでの通信。（TCP80番以外のHTTP など）

� 標準ポートを使った未知プロトコル。（TCP80番でHTTP以外 など）

� Content-Type ヘッダ値がコンテンツ内容と不一致。

� プロキシ認証の失敗が多い。

� DNS名前解決（No such name ）の失敗が多い。

� Firewall でDenyされる通信が多い。

� 通信先のドメイン年齢が若い。

� TLDがレア。（.onion 、.cn、.ru など）

� 通信先IPアドレスの所在がレアな国。（中国、ロシア、エストニア など）

� 通信間隔が一定な通信先IPアドレス。（標準偏差が小さい）

� 複数のUser-Agent 値を使われている端末。

� User-Agent がレアな値。

� Host ヘッダ値がIPアドレス。（IPアドレス直打ち）

� TCP443番以外のCONNECTメソッド。

� POSTメソッドの比率が高い端末。

� 自己署名証明書を使ったHTTPS通信。

� 外部への転送バイト量が多い。

� 業務時間外の通信。

Weak

Strong

既存のフォーマットに落
とし込めないIndicator
は、SIEMやSplunkなど

のテクノロジーに頼るの
も手段の一つ。



既存のフォーマットに
落とし込めないIndicatorは、
ホストIPSなどのテクノロジー
に頼るのも手段の一つ。
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Host Behavioral Indicator （ホスト内でのマルウェアの挙動）
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� AcroRd32.exe からcmd.exe がキックされた。

� Windows のログオンパスワード・ハッシュを読み取った。

� ブラウザで記憶されているユーザ名、パスワードを読み取った。

� C:¥Users¥< ユーザ名>¥AppData¥Local¥Temp のフォルダに実行ファイルを作成。

� バイナリファイルがパッカーで圧縮されている。

� 自動起動するレジストリを変更。（ASEP）

� C:¥Windows¥System32 フォルダに実行ファイルを作成した。

Weak

Strong

ETDR
=

Endpoint Threat Detection and 
Response Tools
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Indicator Hierarchy
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V
ar

ia
bi

lit
y

（
変

わ
り

や
す

さ
、

ば
ら

つ
き

）

エクスプロイト（攻撃コード）

IPアドレス、FQDN、URL

マルウェア・ハッシュ値

Adversary

（攻撃者＝TTPs）

http://computer-forensics.sans.org/blog/2009/10/14/security-intelligence-attacking-the-kill-chain/
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まとめ

� 攻撃者はセキュリティ製品による検知を回避するため、インテリジェンスを蓄
積し、様々なテクニックを使う。

� しかし、攻撃者も人間であり組織である以上、リソースは有限である。（資金、
技術、システム、時間 など）

� よって、前回の攻撃キャンペーンと同じ属性を示す場合がある。

� OSINTや商用サービスを活用することで、攻撃者の属性を知り、脅威インテ
リジェンスを蓄積することができる。

� 脅威インテリジェンスをIndicator に落とし込み、それを活用することで、検知
能力の向上と迅速なインシデント調査が可能となる。

� 既存のフォーマットに落とし込めないIndicator は、ホストIPS（ETDR）や
SIEM、Splunk などのテクノロジーを使うのが良いと思う。

© 2014 Macnica Networks Corp. All rights reserved.
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ご清聴ありがとうございました。

© 2014 Macnica Networks Corp. All rights reserved.

研究センターのブログを開設！

http ://blog.macnica.net/
世界の最新セキュリティ技術や動向を紹介！


